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PRESENTACION

La Fundacién COTEC para la innovacién tecnolégica man
tiene como una de sus actividades permanentes la bisque-
da e identificacién de oportunidades tecnolégicas que per-
mitan al entframado empresarial y social espafiol incremen-
tar su bagaije técnico, su capacidad y su competitividad.

La aparicién de Internet esté produciendo cambios en la
sociedad y en el empresariado esparioles a una velocidad
de vértigo, lo que esté dando lugar a nuevos paradigmas
entre los que hay que destacar las nuevas formas de comer-
ciar (E_commerce)y de negociar (E_business) en el émbito
de las empresas. Ello estd produciendo una importante
transformacion de las relaciones empresariales, nuevas for-
mas de organizacién, la aparicién de nuevas categorias
laborales y la exigencia de nuevos perfiles de los profesio-
nales y trabajadores de la empresa. Pero no debe olvidarse
que estas transformaciones sobrepasan ya los campos de
la innovacién tradicional y se convierten, sobre todo, en
componentes esenciales de un proceso de evolucién hacia
la Sociedad de la Informacién en un mundo global.

En la situaciéon actual, incierta pero apasionante, este docu-
mento acerca de Comercio y Negocios en la Sociedad de
la Informacién es particularmente oportuno y, con él,
COTEC quiere contribuir a un mayor conocimiento de las



oportunidades ofrecidas por este nuevo escenario y brin-
dar a todo aquel que pueda verse en su dia afectado —pro-
fesionales, empresarios o administradores— un elemento de
difusion y de andlisis que permita evaluar el calado de las
transformaciones que se avecinan y las profundas repercu-
siones que han de tener sobre toda clase de empresas,
negocios y actividades.

Ante la adn incipiente consolidacién de este nuevo modelo
de sociedad, COTEC ha organizado y realizado una
sesion con profesionales de los sectores de la electrénica,
de los negocios y de la actividad comercial, asi como
representantes de centros de investigacién y desarrollo
relacionados con este campo, que han debatido en torno
a sus aspectos mds sobresalientes. La presente publicacién
pretende recoger la visién y experiencia de este colectivo
sobre el tema, tanto acerca del estado actual del arte y su
actividad como su posible futuro inmediato. Todos ellos fue-
ron coordinados por Braulio Tamayo, consultor, que pre-
pard y elaboré el material que ha servido para mantener
las discusiones de la sesion y, posteriormente, coordiné su
infegracién en esta publicacion.

La Fundacién COTEC quiere expresar su agradecimiento al
coordinador y a los demds participantes por su participo-
cién en los trabajos y sus aportaciones al enfoque de esta
publicacién.
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LA ACTIVIDAD
ECONSOSMICA EN
INTERNET

UNA INTRODUCCION A E_COMMERCE Y
E_BUSINESS

Recientemente, estas dos expresiones (comercio electrénico
y negocios electrénicos) han hecho su irrupcién dentro del
marco de las nuevas tecnologias, y aparecen permanente-
mente juntos, algo que viene explicado por su estrecha rela-
cién. Ambos conceptos se refieren al anverso y reverso de
una misma moneda: la actividad econémica en Internet, la
llamada economia digital. El comercio electrénico es el
aspecto que la empresa con presencia y actividad en
Internet muestra hacia el exterior. El negocio electrénico es la
forma organizativa, gerencial y tecnolégica que adopta inter-
namente una empresa para acometer su actividad comercial
y productiva en el marco de las nuevas tecnologias.

Parece obvia la estrecha relacién entre ambos conceptos,
de forma que no es posible la actividad en un campo sin el
recurso al otro. Aun asi, su descripcion puede hacerse
separadamente.

¢ QUE SE ENTIENDE POR COMERCIO
ELECTRONICO?

El comercio electrénico ha sido una prdctica realizada
desde hace mdas de una década, siendo ejemplos, en su



vertiente de gran consumo, las ventas de grandes almace-
nes mediante videotexto, los catdlogos electrénicos y las
teletiendas; dentro del comercio entre empresas deben
sefalarse las ventas que utilizan los protocolos EDI (inter-
cambio electrénico de datos) y la distribucion de servicios
turisticos y de transporte (SMD: sistemas mundiales de dis-
tribucion) entre companias aéreas y agencias de viajes.
Estos sistemas precursores tenian —y tienen— muchas restric-
ciones de uso, como es la necesidad de establecer prea-
cuerdos entre empresas, exigir detalladas normalizaciones
de los sistemas informdticos y de gestién, usar costosas
redes especiales o servir solo para intercambios dentro de
sectores especificos.

Por ello, y a pesar de estos amplios antecedentes, el
termino «comercio electrénico» solo ha sido acufiado mas
recientemente, con la generalizacién del comercio a través-
de Internet. Este medio tiene como principales ventajas la
resolucién de muchas de las rigideces anteriores de las rela-
ciones entre empresas, aportar una red de comunicaciones
de uso general y mds asequible a todo tipo de empresas,
medios de pago mas flexibles y variados y usar procedi-
mientos normalizados de seguridad.

Como consecuencia de estas nuevas capacidades, han
aparecido también nuevas categorias de comercio, como
son todas las posibles relaciones entre empresas, consumi-
dores y administraciones piblicas, algunas de las cuales
estaban excluidas de los anteriores modelos.

LAS RELACIONES DEL COMERCIO
ELECTRONICO

Uno de los grandes cambios que introduce el comercio
electrénico se efectia en la forma de las relaciones entre
el comprador y el vendedor. Tradicionalmente, estas rela-
ciones se regian por un conocimiento mutuo que sostenia
las expectativas de calidad y de confianza deseadas. En



el dmbito legal, su soporte eran herramientas bien esta-
blecidas ~como presupuestos o contratos—y, en el dmbito
econdmico, las précticas bancarias y los medios de pago
al uso.

Sin embargo, el comercio electrénico, al extender su
campo de actuacién por todo el mundo, ve como los anti-
guos medios le empiezan a resultar insuficientes. Ya no es
posible mantener un conocimiento actualizado de los
numerosos comercios que pueden servir una determinada
mercancia, ni establecer compromisos estables con
empresas que pueden estar en la otra parte del globo. Por
otra parte, los instrumentos legales, antes respaldados por
legislaciones nacionales, vienen a perder virtualidad,
puesto que el comercio continuamente atraviesa fronteras
y se realiza entre paises que, con frecuencia, tienen dis-
tintos marcos legislativos, como ocurre en los dmbitos del
comercio o la propiedad intelectual.

Ello ha hecho necesario la aparicién de nuevas organiza-
ciones de mediacién en las dreas del manejo de la infor
macién, de los medios de pago o de la seguridad. Estas
organizaciones estardn incardinadas en Internet, y una
gran parte de las relaciones entre compradores y vendedores
pasan por ellas, haciendo innecesarias, en muchos casos,
las tradicionales relaciones directas entre empresa y consu-
midores. Esta infraestructura organizativa tiene moltiples
componentes, y sus funciones se van adaptando de forma
continuada a las necesidades diversas del comercio y a los
distintos entornos econdémicos, legales y fiscales de un mer-
cado global.

LAS BARRERAS PARA EL DESARROLLO
DEL COMERCIO ELECTRONICO

A pesar de las enormes posibilidades ofrecidas por el
comercio electrénico, este estd teniendo un arranque desi-
gual y, en muchos émbitos, mds lento de lo esperado, lo



que ha hecho que este fendémeno haya sido estudiado con
regularidad y analizado bajo muy diferentes prismas. No
obstante, es frecuente encontrar algunos resultados comu-
nes en los diferentes estudios.

La seguridad aparece como principal barrera, si bien en
ella influye més la falta de garantias que aspectos concre-
tos de ella, como el fraude o la delincuencia, para los que
si existen instrumentos de proteccion. El comercio electrénico
exige la creacién de un marco legal estable mediante la
actualizacién de aspectos miltiples de la legislacion y la
regulacién, como en las dreas de la seguridad y legali
dad del propio comercio, la fiscalidad, los medios de
pago remoto y la propiedad intelectual o el nombre de los
dominios.

La complejidad tecnolégica es un factor que actia tanto a
la hora de iniciarse como tras la implantacién del comer-
cio electrénico en la empresa. Este aspecto tiene una
doble repercusién: por un lado, en los costes incurridos en
inversiones en [+D y equipamiento y, por ofro, en los
recursos humanos necesarios, que deberén tener un perfil
de formacién generalmente escaso o inexistente en las
empresas.

Las comunicaciones estan actuando también como barre-
ra de entrada, dado que en la actualidad tienen un coste
que es considerado elevado por las PYME y, ademds, tie-
nen unas prestaciones y calidad de servicio que deben
mejorar.

La figura 2.1 (que aparece en la pégina siguiente), obteni-
da a partir de una encuesta de dmbito europeo que incluia
Espaiia, muestra la percepcién de los empresarios acerca
de los factores inhibidores sefialados y de su evolucién, y
donde aparece como el factor mds relevante, una vez mds,
el de la seguridad.



Figura 2.1. Barreras al comercio electronico
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Fuente: KPMG. 1999.

INCENTIVOS PARA EL COMERCIO
ELECTRONICO

Las ventajas

El comercio electrénico, con respecto al comercio tradicio-
nal, ofrece a las empresas notables ventajas relacionadas
con el propio comercio y las mercancias:

e Adquirir un canal de comunicacién y publicidad de
alcance masivo.

e Conseguir una forma de acceso a los mercados evitan-
do a sus intermediarios actuales.

* Establecer empresas virtuales o virtualizar las existentes

* Vender y prestar servicios, como asesoramiento, relacio-
nes postventa, etc.

e Sustituir las actuales mercancias por sus equivalentes
digitales.



A ello se suman ofros efectos colaterales como una mayor
tecnificacion de la empresa, nuevas y més estrechas rela-
ciones con proveedores y clientes, etc.

Las motivaciones

Ademés de las ventajas inherentes al comercio electrénico,
el comerciante puede verse presionado para iniciarse en el
comercio electronico por diversas causas:

* la oportunidad para adelantarse a sus competidores, lo
que se produce cuando la empresa es pionera en el
campo de una actividad comercial.

* la presién competitiva, que se produce cuando una
gran parte de sus competidores realiza comercio
electrénico.

® la presién de la demanda, cuando una gran parte de
sus potenciales clientes compran a través de Internet.

Estos tres incentivos actban con frecuencia de forma
secuencial, pero su calendario varia segin los distintos
campos del comercio. La tabla 2.1 expone algunos de los
campos segin su momento de adopcion del comercio
electrénico.

Algunos productos son més indicados para su distribucién
y venta por Internet. En general, y en el mercado orientado
al consumidor, han registrado notables éxitos:

* Mercancias que no necesitan ser probadas por el con-
sumidor.

* Articulos de consumo en general, como equipos de alta
fidelidad, ordenadores, etc.

e Productos con una relacién preciovolumen grande,
como los CD de mUsica, productos informdticos, efc.

* Intangibles, como informacién, noticias, reservas, efc.

En todo caso, el desarrollo del comercio electrénico de los
distintos campos estd estrechamente relacionado con el



propio desarrollo de Internet, cuya implantacion se esta-
bilizard a partir entre los afios 2002 a 2005, segin los

expertos.
Categoria Adopcion temprana Adopcion tardia

Comercio entre empresas  Bienes duraderos Servicios (salud, asesoria, consulfores)

Mayorismo Transportes

Transacciones evolucionadas de EDI
Comercio de consumidores ~ Viajes Vivienda
Informdtica Alimentacion y bebidas
Libros Servicios

Tabla 2.1. Desarrollo de los mercados en Internet

REPERCUSIONES DE INTERNET SOBRE EL
COMERCIO

Repercusiones sobre las mercancias

Internet permite el comercio de las mercancias tradiciona-
les, al mismo tiempo que produce ofros efectos:

Transformacién de algunas de las mercancias tradicio-
nales, que pueden virtualizarse, digitalizarse, etc. como
ocurre con musica, discos y libros, que ahora tendrdn
sus equivalentes digitales.

Aparicién de nuevas mercancias, como las relacionadas
con los servicios. Asi, podran prestarse de forma electré-
nica asesoramiento, consultoria o disefio. Ademds,
podrdn servirse de forma electrénica ofros productos
como noticias, cotfizaciones de bolsa, servicios de
banca, etc., que hasta ahora se hacia de forma impresa
o por teléfono.

Aparicién de las minimercancias, gracias a la flexibili
dad de los nuevos medios de pago que posibilitarén las
compras por pequefio valor, los micropagos.



Tabla 2.2. REPERCUSIONES DEL COMERCIO ELECTRONICO SOBRE LOS
COSTES DE DISTRIBUCION (en ddlares por transaccion)

Billetes Servicios Pagos Distribucion
avion bancarios de facturas  de software
Procedimientos fradicionales 8 1,08 2,2202,32 15
Por teléfono 0,54 5
Por Infernet 1 0,13 0,65a01,10 0,200 0,50
Ahorros % (tradicional / Infemet) 87 89 a7l 97a99

Fuentes: Booz-Allen & Hamilton e IBM.

Repercusiones sobre los mercados

e Globalizacién. El comerciante que se lanza a la arena
del comercio electrénico disfrutard de una presencia glo-
bal en el mercado. Su campo de actuacién no vendré
limitado por distancias ni por drea de actividad. Incluso
para empresas trabajando en un nicho estrecho de acti-
vidad podrén cubrir las necesidades de clientes poten-
ciales muy distantes gracia a su presencia en Internet.
Reducciones de costes. El comercio electronico supone
un acortamiento del ciclo de compra y sustitucion o el
minacién de sus tradicionales intermediarios, lo que per-
mite considerables reducciones de costes, tal como mues-
tra la tabla 2.2. Ademds, muchas de las actuales tiendas
pueden virtualizarse, lo que aporta nuevas reducciones
de coste al suprimir los gastos inherentes a la presencia
fisica de una tienda en un espacio comercial.
Formacién de precios. El mercado por Internet permite a
los consumidores explorar mejor el mercado y sus pre-
cios, lo que en un principio supone una evolucién hacia
una competencia més perfecta. De hecho, algunos de los
intermediarios del comercio de nueva formacién se dedi-
can a la exploracién de precios de un determinado pro-
ducto. La optimizacién que el consumidor puede obtener



por estos mecanismos puede anular los efectos benefi-
ciosos para el comerciante de una caida de los costes,
lo que viene a estrechar los margenes comerciales con
los que puede operar el comerciante y forzarle a pre-
sentar una oferta mas ajustada.

* Mejora de la calidad de servicio. La proximidad al con-
sumidor y el acortamiento ciclo de compra son mejoras
visibles de la calidad de servicio. Pero existen, ademds,
ofros componentes importantes de esta mejora. La
empresa o comercio, mediante Internet, estd en mejor
posicién para ofrecer informacién a sus clientes, tanto en
servicios de preventa —informacién o asesoramiento—
como de postventa. Ademas, facilita una relacién entre
empresa y consumidor que ha venido a llamarse de uno
a uno, una personalizacién masiva, porque permite aco-
modar la informacién comercial o empresarial al perfil
de un cliente especifico o a las obligaciones y derechos
contraidos por las partes.

Repercusiones en la organizacion del comercio

® Nueva cadena de valor. El comercio electronico altera
severamente la cadena de valor del comercio. La cade-
na tradicional, constituida por mayoristas, minoristas,
distribuidores, etc. toma nuevas formas. Asi, de reducen
o suprimen gran cantidad de los anteriores intermedio-
rios, se llega a organizaciones de mediacién mas planas
y aparece en muchos casos la venta directa.

* Nuevos flujos de dinero. El nuevo comercio propicia la
aparicién forma simultdnea de métodos mejorados de
los actuales medios de pago y medios de pago por
Internet, destacando el dinero electrénico y otros medios
propuestos por la banca electrénica. Todos ellos presen-
tan en efecto adicional de proporcionar, cuando se utili-
zan los medios adecuados, proteccion contra el fraude y
pagos instantaneos.



e Cambios en los stocks. El comercio electrénico cambia
también el concepto tradicional de los stocks. Las nuevas
mercancias, como informacién, mosica, consultoria y
otros contenidos digitalizables, no requieren espacio fisi-
co para su almacenamiento. En los casos de mercancias
fisicas, estas tampoco requieren la presencia fisica de
los articulos en la tienda, y pueden ser almacenados
cerca de sus lugares de produccién o de consumo, mini-
mizando los costes logisticos.

Repercusiones en el entorno de comercios
y empresas

Internet es uno de los instrumentos de la globalizacién y
una palanca para la innovacién, pero la entrada en el
mundo de Internet produce y descubre a la empresa unos
cambios en su entorno. La intensidad de estos cambios va
a depender en una gran medida de las actitudes y estra-
tegias empresariales, siendo menores en las que quieran
seguir apegadas al méximo a la actividad tradicional y
mayores en las que opten por transformaciones mas pro-
fundas, que pueden llegar incluso a la virtualizacién de la
empresa. Asi pues, la empresa se encuentra con:

* Nuevos clientes, siempre que la empresa tenga vocacién
de una mayor proyeccién hacia el exterior.

* Nuevos competidores que surgen por efecto de la glo-
balizacién de los mercados al eliminarse la barrera de
la distancia, pero también como resultado de la recon-
versién de algunas empresas, que entran a participar en
negocios que antes les eran ajenos. No obstante, son
muchos los factores que frenan la globalizacién y res-
tringen los dmbitos de actividad y competencia a térmi-
nos regionales o locales, como puede ser el idioma o la
cuando la actividad de la empresa requiere el transpor-

te de mercancias.



* Nuevas relaciones, incluyendo promocién, marketing,
alianzas, efc. que suponen un cambio dréstico con res-
pecto a las tradicionales.

® Nuevos servicios, entre los que cabe incluir los que
cubrirdn las necesidades aparecidas a causa de la pro-
pia Sociedad de la Informacién. Las actuales experien-
cias de las empresas operando en Internet demuestran
que, incluso en los casos de empresas apegadas a su
actividad tradicional deberdn prestar a sus clientes y
suministradores servicios adicionales como los de aseso-
ramiento, de postventa y ofros que pueden perseguir
objetivos comerciales como la fidelizacién del cliente.

Estas circunstancias obligan necesariamente a transforma-
ciones del modelo de negocio. Dentro del modelo, se reali-
zardn cambios en las formas de produccién, en donde las
nuevas formas podran ser especificas del campo de activi-
dad de cada empresa. Hay, no obstante, otros cambios
que afectan de forma generalizada a todas los empresas y
negocios, y que se producen segin el modelo de empresa
y las politicas de empleo.

EL CONCEPTO DE E_BUSINESS
Su origen

Hasta hace relativamente pocos afios, las empresas opera-
ban con medios tradicionales de produccién, gestién o
comercializacién y, cuando se realizaba comercio electré-
nico en sus versiones iniciales, este constituia una actividad
especial que utilizaba medios informdticos y de comunica-
ciones especificos.

En la actualidad, informética y comunicaciones se han vuel-
to imprescindibles para toda clase de empresas, grandes,
medianas y pequefias. Ademds, Internet supone la conver-
gencia de fecnologias, lo que permite disponer de equipa-
mientos comunes para todas las actividades de la empresa,



como son las herramientas de gestién, administracion, pro-
duccién y comunicaciones. De esta forma, el comercio
electrénico, asociado a conceptos como globalizacién o
competitividad, deja de ser una actividad algo especial
para convertirse, en muchos casos, en el centro y motor de
la innovacién de la empresa. Asi es como la empresa inte-
gra el moderno concepto de los negocios electronicos
(E_business). Mediante este modelo, las empresas pueden
realizar de forma electrénica tareas como:

andlisis de productos,

andlisis de mercados,

creacién de bases de datos de clientes,
reclutamiento, formacién y empleo,

acceso y diseminacion de la informacién,

recibir y proporcionar asesoramiento y consultoria,
comunicaciones,

encontrar nuevas oportunidades de negocio,
comprar, contratar y pagar,

La utilizacién de la tecnologia Internet aporta a la empresa,
ademds de nuevas herramientas de operacién y de gestion,
una nueva cultura de précticas empresariales y nuevas acti-
tudes, como las de estimulacién y aceleracién del ritmo de
innovacion.

Organizacion de la empresa electronica
de negocios

Con frecuencia, estructuras tradicionales de la empresa
como la segmentacion del mercado por éreas geograficas
o por categorias de productos no se adaptan al nuevo
entorno de los negocios. Con la misma frecuencia, la res-
puesta de las empresas suele ser el reenfoque de la acti-
vidad y los cambios en la organizacién, entre los que
sobresalen la importancia de la imagen de la empresa, la
tendencia a organizaciones mds planas, el aprendizaje



continuo, la captacién de expertos en temas multidiscipli-
narios y la adaptacién de los trabajadores tradicionales
al nuevo entorno.

Por ofra parte, la empresa con negocios electrénicos se ve
también forzada a una modificacién de sus objetivos en los
que suelen aparecer algunos de los siguientes:

® Reestructuracién de costes como consecuencia de la
aparicién de nuevos competidores, algunos de los cua-
les pueden estar distantes, tener estructuras de costes
diferentes o pertenecer a modelos econémicos distintos,
y a los que hay que batir con medidas a veces drésticas,
como la virtualizacién de la empresa o de algunos de
sus departamentos.

® Reduccién de riesgos mediante el establecimiento de alian-
zas de todo tipo —tecnolégicas y comerciales— y con una
mayor cooperacion con sus intermediarios, algo que se
viene describiendo como «coopetition», es decir, cooperc
cién, en lugar de competencia, alli donde sea viable.

e Redistribucién de las tareas, ya que el uso de las nuevas
tecnologias diluye los limites de las tareas tradicionales.
Como ejemplo, ahora es més dificil separar las tareas de
mérketing de las del disefio de las paginas web, de
forma que se evoluciona hacia el agrupamiento de tare-
as asignadas a grupos multidisciplinarios. Otro ejemplo
es el efecto de la globalizacién, en donde los mercados
cubiertos por la empresa pierden su perspectiva geogré-
fica, por lo que las tradicionales organizaciones segin
mercados deberdn dar paso a otras menos jerarquiza-
das y més adecuadas a la nueva situacién.

* Gestién del tiempo eficaz, porque el nuevo entorno de
Internet exige una deteccién inmediata de las tendencias
y necesidades del mercado y reaccién inmediata a las
demandas de los clientes

* Importancia creciente de la imagen de la empresa, por-
que, al faltar las relaciones de los mercados tradiciona-
les, aspectos como inspirar solvencia y confianza a clien-



tes y proveedores distantes son més dependientes de la
imagen que del conocimiento de la empresa.

La propia andadura de las empresas por Internet deparard,
con certeza, nuevas situaciones. El comercio electrénico
tiene como efectos una mayor apertura de los mercados y
una mayor cobertura, al no depender de la distancia las
relaciones de la empresa.

Se ha visto en ocasiones cémo las PYME han podido entrar
en competencia con empresas con mds recursos y, ademds,
en condiciones de ventaja, porque el comercio electronico
no requiere disponer de personal de ventas o atencién a
clientes distribuidos por todo el mercado, lo cual puede
poner a la PYME en situacién mdas competitiva que las gran-
des empresas.

Los cambios de los esquemas organizacién serdn gradua-
les en las empresas ya establecidas en el comercio y los
negocios tradicionales, porque las nuevas tecnologias, a
pesar de sus indudables ventajas, deberén ser adoptadas
tras rigurosa evaluacién de sus riesgos. Por ejemplo,
deberd sopesarse el efecto que produce sobre el volumen
de ventas el prescindir de los distribuidores tradicionales en
aras de unos costes menores y mds competitivos.

Las empresas nacidas para operar en Internet desde un
principio no tienen que plantearse grandes cambios, pero
deberan estar preparadas para la adaptacién diaria a un
entorno cambiante. No existen modelos consolidados para
las ciberempresas, pero son comunes los casos de virtuali-
zacién sin recursos fisicos para la atencién a sus clientes—
y las alianzas para compartir riesgos. Se ha acuiiado el
témino «internetworked enterprise» (la empresa interconec-
tada) descrita en un interesante libro de D. Tapscott', for-
mada por diversas empresa con una estructura organizati-
va virtual, y cuya forma de operacién es una colaboracién

1

The Digital Economy-Promise and Peril in the Age of Networked

Intelligence. McGraw-Hill. 1996.



comercial entre firmas que se lleva a cabo en el ciberes-
pacio.

Estas formas de empresa, basadas en una trama de alian-
zas, pueden hoy dia prestar servicios que las empresas inte-
gradas no pueden ofrecer y, asi, han podido capturar
importantes segmentos de mercado y hacer negocios signi-
ficativos. No es posible aventurar si este es un fenémeno
temporal o duradero, porque la evolucién de un tipo y ofro
de empresas podré dictar sentencias. Las empresas virtua-
les tienen que vencer también grandes problemas, como el
hacer frente a continuas inversiones en fecnologia y supe-
rar importantes problemas de gestion. Por otra parte, estan
por conocerse los resultados de las empresas ya estableci-
das en los mercados, cuando sean capaces de integrar las
nuevas tecnologias con los medios tradicionales de hacer
negocios.

Gestion

La empresa, segin va haciendo un uso més intensivo de la
tecnologia, ha de considerar esta no solamente como una
herramienta imprescindible, sino que ella puede llegar a
constituir un activo importante de la empresa, especialmen-
te en el caso de las empresas con comercio y negocios en
Internet. Se hace, por tanto, obligatorio introducir la gestién
de la tecnologia como una tarea prioritaria. Las tareas
constituyentes de la gestién de la tecnologia son diversas
segun las empresas, pero todas tienen en comin su adqui-
sicién, su explotacién, su evaluacién comparativa, la cap-
tacién de recursos humanos y sus actuaciones de vigilancia
tecnolégica. La gestién de la tecnologia incluye su incorpo-
racién e integracién en la actividad de la empresa, donde
suelen confluir factores a favor y en contra de la innovo-
cién, por lo que esta gestion exige el ejercicio de un lide-
razgo de las personas responsables.

El tema es extenso en si mismo y no puede ser abordado
en el &mbito de esta publicacién, pero si se quiere resaltar



su imporfancia, porque se trata de un aspecto central para
la competitividad de la empresa. La gestién de la tecno-
logia estd estrechamente relacionada con las estrategias y
politicas de la empresa, como las de recursos humanos,
inversiones en |+D+| y alianzas tecnolégicas. Esto indica
que la gestién de la tecnologia debe ser responsabilidad
de los més altos niveles de gestores de la empresa.

Empleo y tecnologia

Una de las mayores repercusiones de la Sociedad de la
Informacién sobre la empresa estd en el Gmbito del empleo,
en donde se registra una demanda creciente de expertos en
las tecnologias de la informacién y la comunicacién (TIC).
Esta demanda no ha cesado de crecer desde la aparicién
de los grandes sistemas informaticos en los afos sefenta y
de los ordenadores personales en los afos ochenta y
noventa, mas ahora se ve potenciada y multiplicada por los
efectos de Internet y el comercio electrénico. Pero a dife-
rencia del pasado, la oferta de empleo supera a la deman-
da de trabajo de expertos, de forma que la captacién de
recursos humanos se ha convertido en uno de los proble-
mas més arduos que las empresas han de resolver.

El problema de escasez de técnicos se presenta de forma
general en todos los paises avanzados y su solucién forma
parte de sus programas de gobierno. Esta situaciéon no se
ve reversible en el plazo de diez afios, por lo que algunos
estados, como Estados Unidos o Alemania, llegan incluso a
barajar soluciones medidas en la adopcién de politicas de
inmigracién tendentes a resolver este problema.

Las empresas son las primeras en padecer las consecuencias
de esta situacién. Si se tiene en cuenta que las TIC han inva-
dido todos los campos de actividad de las empresas sin
excepcién, y que los puestos de trabajo en informdtica y
comunicaciones son intercambiables de unas empresas a
ofras, el resultado es que las empresas tienen que competir



en un mercado laboral global, lo que va a incidir en un
aumento de gastos salariales, de inversién y de pagos por
servicios.

La mera habilidad de recursos humanos especializados es,
en muchos casos, insuficiente, porque —como se ha men-
cionado anteriormente— las tradicionales fronteras entre
actividades, como informética, mérketing, ventas, promo-
ciones, efc. quedan diluidas. Las verdaderas necesidades
solo se podran satisfacer consiguiendo equipos y personas
de formacién multidisciplinaria, perfiles que en la actual
dad no tienen el respaldo de titulaciones académicas ni los
centros de formacién més adecuados.

La solucién de la problemética de adquisicién de los recur-
sos tecnolégicos para la empresa tiene varias alternativas:

* Formacién y entrenamiento de sus trabajadores habitua-
les.

® Reclutamiento.

e Férmulas flexibles de contratacion laboral.

e Subcontratacién.

La formacién y entrenamiento de los trabajadores habitua-
les dentro de la empresa tienen como objetivos, por lo
general, su reciclado y reconversién, y los niveles de for-
macién mds frecuentes son los orientados a la ofimética y
a la integracién de las tareas de gestién de la empresa.
Para ello, las empresas pueden apoyarse en recursos pro-
pios o en centros de formacién, como pueden ser los de titu-
laridad estatal, autonémica o local, y los de propiedad pri-
vada, como los de titularidad sindical. Las empresas pro-
mueven esta formacién con ciertas cautelas, puesto que la
formacién a los trabajadores propios pone a estos en una
mejor posicién para optar a la oferta laboral externa a la
empresa, lo que puede suponer que tras un periodo de for-
macién los trabajadores acaben abandonando la empresa.
Por ello, este tipo de formacién suele venir acomparado de
otras medidas a largo plazo que procuran la fidelizacion
de los trabajadores.



El reclutamiento se utiliza principalmente para satisfacer
necesidades perentorias o en campos en los que la evo-
lucién de la tecnologia hace poco viable el recurso a
otros procedimientos. Los campos mds abonados a estas
practicas son la administraciéon de bases de datos, las
comunicaciones, la gestién de redes locales y activida-
des relacionadas con Internet. Esta forma de captacién
suele ser acompafiada con ofertas de estimulacién como
complementos salariales y posibilidades de desarrollo
personal en la tecnologia a través de su trabajo. Este pro-
cedimiento registra las maximas tensiones debidas a la
escasez de la demanda laboral. La empresa tendrd a
veces que recurrir a las agencias de captura de expertos,
muchas de las cuales se han especializado ya en el
campo de las tecnologias de la informacién y las comu-
nicaciones. Se comienza a detectar la formacién de lon-
jas de contratacién en las ciudades mds importantes del
mundo porque las empresas mds necesitadas comienzan
a buscar los recursos humanos fuera de sus propios pai-
ses y confinentes.

Dentro de las férmulas flexibles caben todas las formas de
teletrabajo, desde la de los trabajadores propios en localk
propia en telecentros o el hogar. Esta férmula, que en la
actualidad tiene muchos puntos de indefinicion —como
cuanto atafe al estatuto legal de estos trabajadores—, pre-
senta en ocasiones numerosas ventajas de tipo social, como
la incorporaciéon de mujeres con responsabilidades en el
hogar, de los minusvélidos y de ofros colectivos, ventajas
que con frecuencia van acompafadas de incentivos fisca-
les. En el émbito puramente empresarial, las ventajas con-
sisten en la captacién de los trabajadores idéneos para
algunas de las tareas necesitadas, la flexibilidad laboral y,
en las ocasiones en que la empresa lo juzgue adecuado, la
relocalizacion de la fuerza laboral en dreas geogréficas
diferentes.

La tecnologia posibilita hoy dia la subcontrataciéon, activi-
dad creciente de la industria informética, que permite a las



empresas dirigir la mirada a los aspectos centrales de su
negocio y delegar las tareas rutinarias o trabajos que exi-
gen esfuerzos puntuales y recursos no disponibles en la
empresa. La externalizacién incluye tareas como desarrollo
de aplicaciones informéticas especificamente para la
empresa, su instalacion e integracién. Otras tareas son las
de formacién y consultoria, y recientemente, el outsourcing,
forma de subcontratacién que puede llegar a la cesién —por
parte de la empresa titular de un negocio- de la responsa-
bilidad de adquisicién y actualizacién de equipos y pro-
gramas informéticos a otra empresa especializada.

Figura 2.2. Servicios informaticos

Desarrallo
aplicacianes
36%

Formacion
4%

Oiros sevicios
Consultoria 5%
14%

Centro de céleulo
3%

tantenimientso Oulsourcing
de aplicaciones Implantacidn 16%
13% e integracibn
5

i)

Fuente: SEDISI, 1999.

Estrategias alternativas de adquisicion
de tecnologia

La adquisicién y desarrollo de tecnologia es un punto cru-
cial de la empresa e incurre en riesgos y costes, por lo que
los empresarios deberdn siempre tener en cuenta soluciones
alternativas de adquisicion.



Una alternativa se puede encontrar en las alianzas
estratégicas, en donde una empresa puede llegar a acuer-
dos con instituciones, clientes u otras empresas a fin de
resolver problemas especificos. La experiencia indica que
estas alianzas son mds coyunturales que permanentes, a
juzgar por la duracién de su vigencia. En estas relaciones
suelen establecerse vinculos mas informales que en las
relaciones puramente comerciales y contractuales. A
pesar de ello, las alianzas pueden ser imprescindibles,
dado que ninguna empresa, por potente que sea econé-
micamente, puede aspirar a disponer en exclusiva de los
recursos tecnolégicos necesarios para su actividad ni a
seguir el ritmo que el crecimiento de la tecnologia impone
a las empresas.

Alli donde se vislumbran complementariedades entre
empresas, se llega a recurrir a ofras férmulas, como inter-
cambios de ftitularidad de la propiedad entre empresas,
fusiones y adquisiciones.

Una férmula adn més informal la constituyen las platafor-
mas de colaboracién, nacidas especificamente en Internet
como forma de difusién en el campo de la investigacién,
tarea para la que originariamente se desarrollé la Web.
Por su especializacién actual, en ellas confluyen los intere-
ses de empresas que trabajan en un mismo sector y mien-
tras desarrollan soluciones tecnolégicas o productos comu-
nes en su etapa precompetitiva. Los pagos suelen hacerse
mediante el intercambio de conocimientos y herramientas o
con la colaboracién en las tareas de desarrollo, y es fre-
cuente la prestacién gratuita de servicios.

LAS CLAVES DEL DESARROLLO
Factores de éxito

El éxito empresarial en el comercio electrénico tiene como

bases principales:



e El desarrollo de Internet y del comercio electronico en la
sociedad como propulsores de la demanda.

* La incorporacion efectiva de empresas de logistica al
comercio electrénico.

* El acierto empresarial en la eleccion de modelos de mar-
keting y comercio electrénico.

* El acierto empresarial para acomodar su oferta a la deman-
da o para la creacién de nuevos productos y servicios.

* la adecuacién de la empresa al comercio y negocios a
través de Internet.

El desarrollo del comercio electrénico esté dependiente de
factores diversos, sociales y econémicos, como el desarrollo

Figura 2.3. Comercio electronico en Europa
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Notas:

1. Francia no incluye el Minitel.

2. Europa se ha estimado de acuerdo con su poblacién.

3. La estimacién de penetracion en Internet en EEUU es conservadora.
Algunos la cifran en el 24%.



econdémico de la sociedad, el propio desarrollo de Internet,
la formacién de nuevos hébitos de compra y la eliminacion
de las barreras para la implantacién del comercio electré-
nico. El comercio electrénico se verd también propulsado a
través de una mayor participacién de las empresas de
logistica con redes de distribucién con cobertura naciondl,
como los servicios postales o las tabacaleras. La figura 2.3
muestra la posicién relativa de EEUU vy los paises de la UE
en relacién con el desarrollo de Internet y gasto por habi-
tante, e ilustra cémo el comercio por Internet depende tam-
bién de factores diversos, como la familiaridad del consu-
midor con el comercio a distancia, pautas culturales y hébi-
tos de consumo.

El éxito también depende de factores que estan bajo el con-
trol empresarial, como el amor al riesgo para la creacién
de nuevas empresas, el acierto para poner a la venta los
productos y servicios que el mercado demanda y de facto-
res de prdctica empresarial y comercial.

Finalmente, las empresas han de adecuar su estructura y
modos de operacién a las necesidades impuestas por el
comercio electrénico. Entre ellas han de mencionarse la
adquisiciéon de tecnologia, las politicas de empleo, los
recursos productivos y la prestacién de servicios.

Algunos ejemplos de éxito de comercio electronico

Un caso de creacién de comunidades virtuales:
la libreria Amazon.com

Un caso que ha merecido la atencién de estudiosos y pro-
fesionales es el de Amazon.com, un distribuidor que vende
a través de su servidor Web de Seattle mds de dos millones
de libros, diez veces més que cualquier libreria real en todo
el mundo, y que tiene una base de datos de clientes que se
estima superior a los diez millones. Esta libreria virtual, al
ahorrarse los gastos de locales y de personal de las



librerias tradicionales, se permite hacer descuentos de
hasta el 40% sobre los bestseller y no menos de un 10%
para la mayoria de los libros. Sin embargo, Amazén.com
no guarda en sus almacenes més allé de cuatrocientos fitu-
los, mientras que el resto de los pedidos los dirige directa-
mente a los editores.

Amazon.com es también un ejemplo de una nueva forma
de comerciar y de fidelizar a su clientela. Su nodo sirve
como centro de discusién, en donde los lectores pueden
expresar su opinién sobre sus lecturas. Los autores de los
libros son entrevistados sistemdaticamente y el lector poten-
cial puede encontrar referencias al autor o sobre otros
libros con temas relacionados. Criticas literarias, restmenes
de libros, etc., forman parte de la relacién de Amazon.com
con sus lectores. Amazon.com estd asi en situacion de dis-
poner de una gran base de datos con el perfil de sus clien-
tes, a los que puede anunciar nuevas publicaciones o sugerir
lecturas préximas a su interés. De esta forma deja de ser algo
mdés que una supertienda para convertirse en un escaparate
de la actualidad editorial o un foro de discusién literaria.

Un caso de transformacion de empresas: Barrabés.com

Espafia también ofrece casos singulares de transformacién
de empresas. Barrabes era una tienda familiar de material
de montafia y esqui de un pueblo pirenaico, que se ha visto
potenciada, tras su incursién en Internet en 1996, hasta con-
vertirse en una de las primeras tiendas especializadas de
Espafia. Desde su nodo, Barrabes.es sirve material a varios
continentes, reciben visitas en busca de material y de ase-
soramiento, ha incrementado el turismo en la zona, ha dis-
minuido la estacionalidad de su comercio, ha convertido su
nodo en un «lugar de paso y avituallomiento» para gran
nimero de expediciones que se dirigen a atacar los ocho
mil metros del Himalaya, y sirve al mismo tiempo de medio
de comunicacién entre expedicionarios y aficionados.



Algunas cautelas

La actividad comercial por Internet ofrece casos de grandes
éxitos pero también fracasos rotundos, como el de Market-
Place, subsidiaria del gigante de las comunicaciones MCI,
que tuvo que cerrar sus puertas tras cuantiosas pérdidas. Y
es que el comercio electronico suele exigir a la empresa un
compromiso fuerte con la tecnologia y determinacién firme
para hacer frente a los costes asociados y a las inversiones
requeridas. Ademds, y segin el comercio electrénico vaya
ocupando parcelas méas extensas de la actividad de la
empresa, se deberdn acometer cambios profundos en la
organizaciéon y la gestién de las empresas.

Inversiones y retornos deberén estar sincronizados o, caso
contrario, deberd disponerse de cuantiosos recursos finan-
cieros para acometer una aventura empresarial de este
tipo. Algunos negocios han fracasado por salir al mercado
antes de tiempo o no disponer de los recursos necesarios.
Por ello, hay muchos expertos que creen que el comercio
electronico es un mercado en proceso de maduracién ante
el cual hay que mantener las debidas cautelas.



PROMOCION Y
COMERCIALIZACION

EL MARKETING EN LA ERA DE INTERNET

Una nueva perspectiva

Desde el punto de vista del consumidor, el mérketing en
Internet presenta dos grandes novedades: un mayor grado
de libertad de eleccién y la eliminacién por completo de la
barrera de la distancias. En efecto, ya en la década de los
afos sesenta, el teérico de la comunicacion Mcluhan defi-
nié la sociedad como la aldea global donde el medio era
el mensaje, de forma que el medio utilizado por las comu-
nicaciones de masa era mds influyente que el contenido del
propio mensaje. Ahora, y gracias a Internet, se invierte el
teorema de Mcluhan, porque los consumidores disfrutan de
una mayor informacién y estdn capacitados para elegir el
medio de comunicacién méas acorde con sus preferencias y,
asi, el mensaje es ahora el medio elegido.

La tecnologia Internet también beneficia a los comerciantes,
porque les permite unos procedimientos de comercializa-
cién con caracteristicas Onicas, de las que no disfrutaban
los medios alternativos:

e Presencia global en el mercado, sin penalizacién de las
distancias geogréficas.

® Medios de informacién y de comercializacién mas bara-
tos que los tradicionales.



® Medios para la evaluaciéon de la eficacia de sus métodos
y de sus campafas més asequibles.

* Adaptacion de los contenidos de sus camparias a cada
cliente, por lo que Internet, més que un medio de comu-
nicacién de masas, debe considerarse una herramienta
de marketing personalizado.

Nuevos objetivos

El comercio por Internet presenta al comerciante nuevos
retos. La globalizacién supone una competencia a escala
mundial, lo que estd creando una oferta gigantesca que los
usuarios, de forma generalmente individualizada, no son
capaces de analizar.

Asi pues, el comerciante debe fijarse dos objetivos priorita-
rios: el primero, atraccién del consumidor hacia su infor
macién para ser conocido por el mercado; el segundo, una
vez establecida una primera relacion, es el establecimiento
de una relacién estable con su cliente potencial, que viene
a llamarse fidelizacién.

Atraccién y retencién de clientes exigen a comerciantes, a
su vez, dos actuaciones: una presencia en Internet conti-
nuada y el recurso a las organizaciones de mediacién.
Estas operarén segin modelos diversos, por lo que su elec-
cién dependerd del modelo de mérketing elegido.

Nuevas relaciones

Internet permite el acercamiento de la empresa al consumi-
dor, con los que trata de establecer nuevas relaciones. Las
lineas generales de actuacién que han seguido los comer-
cios y negocios que hasta ahora han tenido los mayores
éxitos son:

® Hablar con los clientes, facilitando los didlogos, reca-
bando comentarios o recibir quejas.



e Propiciar las relaciones y comunicaciones entre sus pro-
pios clientes y las comunicaciones entre ellos, porque a
partir de ahi el comerciante puede realizar prospeccio-
nes de mercado.

* Proporcionar servicios afiadidos no comerciales, como
asistencia técnica, informacién general, etc., que fomen-
ten las visitas de los usuarios al nodo empresarial y
adquieran un mayor conocimiento de la empresa.

e Deteccién inmediata de las necesidades del mercado,
incluso antes de que estas se manifiesten de forma expl
cita.

® Respuestas rdpidas a las demandas, consultas, pedidos,
etcétera, de los consumidores.

LOS INSTRUMENTOS DEL MARKETING
Componentes

No se requieren instrumentos especiales, sino la utilizacién
de los dispositivos genéricos de Internet para las tareas del
marketing, y que es lo que permite una forma de hacer mér-
keting a coste reducido.

Paginas web

Constituyen la herramienta principal del marketing. En ellas
se pone la informaciéon empresarial, y suponen el primer
contacto de los potenciales compradores con la empresa o
comercio. Por ello, se requiere que estas paginas estén
correctamente disefiadas de forma que transmitan la infor-
macién necesaria sin recargar de informacién al visitante ni
mostrar un contenido excesivo, que haria la descarga de la
pdgina lenta y premiosa.

Llas pdginas web contienen en si mismas nuevas herra-
mientas. Banners (banderolas), enlaces y cookies son dis-



positivos que facilitan la navegacion por Internet, conducen
al usuario hacia las paginas del comercio o tienda virtual y
permiten al comerciante obtener informacién del cliente, de
sus hdbitos de consumo, de las éreas de su interés y de sus
rutas de navegacién.

FTP (Protocolo de transferencia de archivos)

Esta herramienta permite a los usuarios acceder a infraes-
tructuras informaticas remotas y obtener de ellas la infor-
macién que se precise. Son particularmente Utiles los sitios
que ofrecen acceso a los andénimos, usuarios que no estan
obligados a registrarse ni identificarse. Ciertos tipos de
comerciantes pueden asi facilitar al cliente informacién
acerca de regulaciones oficiales, normalizacién, manuales,
notas de aplicacién, efc.

Correo elecironico

El correo electrénico puede ser visto como una continuacién
de forma electrénica de las tradicionales précticas de
correo o mailing. El correo electrénico no solo optimiza los
procedimientos precursores, ya que ofrece mejores presta-
ciones y reduce costes de correo y materiales, sino que
posibilita lo que ha venido a llamarse mdrketing de base de
datos. La tecnologia Internet, asociada a la informética tra-
dicional, permite el envio selectivo de informacién a los
clientes en funcién de su perfil.

Boletines, grupos de nolicias y de discusion
Entre los nuevos enfoques del marketing actual se halla el

establecimiento de unas nuevas relaciones entre los propios
clientes —o clientes potenciales— alrededor de la actividad



de la empresa. Asi, por ejemplo, amazon.com, la libreria
virtual anteriormente mencionada, mantiene en su nodo
tablones de noticias con novedades editoriales, realiza cri-
tica de libros, entrevista a los autores y posibilita a los pro-
pios lectores el intercambio de puntos de vista sobre libros.
Ello es aprovechado por el comerciante para conocer las
preferencias de sus potenciales clientes y refinar su oferta.

Usos y aplicaciones

El nuevo mérketing posibilita la diseminacién de informacion
en el mercado y, a un mismo tiempo, provee los mecanismos
para que el comerciante pueda medir el éxito de sus politicas
de marketing, la repercusion de sus mensaijes en la poblacion
objetivo de las campaiias, la aceptacién de sus productos y
conocer las pautas de los consumidores. Este proceso tam-
bién es necesario en el comercio tradicional, pero en él se
consigue solo a través de encuestas y estudios de campo,
que son, por lo general, costosos, lentos y dificiles de conse-
guir. El comercio electrénico supone un gran avance para la
ejecucion de estas tareas, porque las realizan aplicaciones
informéticas genéricas de Infernet, que no requieren, por una
parte, desarrollos especiales y, por otra, no exigen la parti-
cipacién del consumidor en la mayoria de los casos.

Las paginas web, ademds de ser portadoras de la informacion
empresarial, contienen los instrumentos de canalizacién del
tréfico de los usuarios y de obtencién de datos de interés para
los responsables de mérketing. Los banners o banderolas son
pequefios espacios de la pdgina web que resaltan una marca
comercial o un producto. Estas banderolas pueden ser situa-
das en las propias paginas del comerciante, pero tiene su
mayor repercusién cuando aparecen en las pdginas de los
portales, sitios de Internet conocidos por el gran piblico, y que
para muchos usuarios supone el primer contacto con la red
Internet. Los enlaces son partes de texto resaltadas, lo que en
el lenguaije de la web se denomina hipertexto, que cuando son



activados por un dispositivo sefialador, como lo es el ratén del
ordenador personal, permite desplazar al lector de un lugar a
ofro del mismo documento, a ofro documento o a textos y pagi-
nas que se hallan en lugares distantes.

Los cookies son pequefios archivos de texto que residen en
el ordenador del navegante por Internet y que interactian
con el sitio del comerciante cada vez que se visitan sus
péginas. Los cookies son de importancia primaria en el
marketing por Internet, porque permiten la identificacion
del visitante, evitan el envio de informacién improcedente y
el registro de usuario cada vez que visita el sitio empresao-
rial. Pero sobre todo, permite componer las paginas web
segin el perfil y privilegios del usuario, composiciéon que
puede afectar a contenidos o informacién sensible, como
listas de precios, ofertas a clientes preferenciales, etc.

Las paginas web pueden contener cuestionarios y formula-
rios de respuesta, tanto integrados en la propia pdgina o
coordinados con el correo electronico. El uso de los cues-
tionarios es un instrumento de realimentacién y de pros-
pecciéon de mercado, pero, por requerir una colaboracién
del visitante de la pégina, exige también incentivos y res-
puestas inmediatas y precisas, lo que implica un alto grado
de automatizacién de tareas.

El responsable de mérketing de una empresa tiene que ins-
trumentar las herramientas que permitan a la empresa
medir el nimero de impactos —visitas originadas a través de
Internet—. El objetivo es conocer al final el ntmero de visitas
recibidas, clases e identidad de usuarios, camino recorrido
hasta llegar a las paginas empresariales, enlaces (hiper-
texto en paginas web de otros sitios) utilizados hasta llegar
a la empresa, efc. Toda esta informacién es 0til a la hora
de optimizar las politicas de marketing o de tomar decisio-
nes, como reforzar la presencia en portales con nuevos
anuncios o poner enlaces en los sitios mds adecuados. Las
suscripciones son medidas adicionales para identificar a
los usuarios, suelen requerir la inscripcién previa y, en oca-
siones, el uso de claves de acceso.



FORMAS Y MODELOS DE MEDIACION
EN EL MARKETING

El modelo interactivo y los «portales»

Internet es un medio en el cual la informacién es bus-
cada a través de los mecanismos de navegacién que
proporciona la misma red, lo que convierte al méarketing
en una accion diferente de la tradicional. Este modelo,
conocido como inferactivo o, segln su término inglés,
pull, tiene grandes ventajas, como la de mantener aten-
to al usuario y en una actitud receptiva. Segin este
modelo, el comerciante puede atraer a los clientes con
dispositivos diversos, como la introduccién de sefialado-
res en el propio programa de navegacién del usuario
—algo que no es preciso cuando la fama del comercian-
te hace innecesaria la bisqueda-, colocando enlaces o
bannersen los lugares de Internet mas transitados por su
clientela objetivo.

Pero, quizds, el medio mas frecuente para llegar a las
pdginas del comerciante es la bisqueda con la ayuda de
organizaciones de mediacién, como son los portales,
nodos de la red muy conocidos en la misma red y que, en
muchos casos, constituyen el puerto de entrada en ella
para muchos usuarios. Estos portales, segin los casos,
actéan como directorios o buscadores. Los directorios
mantienen una informacién estructurada, que permite la
bisqueda sistemdtica de la informacién deseada. Los bus-
cadores son dispositivos que, al suministrarles una palo-
bra o clave de bisqueda, proporcionan direcciones de
pdginas en la red relacionadas con el tema buscado.
Estos portales tienen grandes nombres en el mundo, como
Yahoo, Altavista o Lycos, y estan por lo general asociados
a grandes empresas de informética y comunicaciones. En
Espafia, Ozd, Olé, Trovator o, mds recientemente, Terra,
ademés de las versiones espafiolas de los buscadores
infernacionales.



El modelo de difusion y los «canales»

Un modelo alternativo de mediacion es el de difusién o
push, y supone un retroceso sobre las formas de marketing
creadas en Infernet porque recupera parte los mecanismos
tradicionales. Segin este modelo, el comerciante inicia el
envio de informacién a unos nodos que actian como cano-
les de forma semejante a los de la radio y television, y que
son «sinfonizados» por los usuarios. Estos canales suelen
estar sostenidos por los grandes creadores de contenidos

de la red, como las ediciones digitales de El Pais,
Expansién o PC World.

Otros modelos. Agentes y brokers

Desde el punto de vista de sus operadores, el modelo pull
estd siendo un gran éxito, como lo demuestran su alto nGme-
ro de visitas y las cotizaciones astronémicas que sus busca-
dores han obtenido en los mercados financieros. Por ofra
parte, el modelo push estd decepcionando, quizés como
consecuencia de la forma de financiacién de sus canales,
generalmente por suscripciones, que pocos estan dispuestos
a costear cuando en Internet hay cantidades ingentes de
informacién que se distribuye de forma gratuita.

Pero tanto un modelo como ofro no han resultado comple-
tamente satisfactorios para vendedores y compradores. El
modelo push no ha conseguido imponerse, probablemente
por la adn escasa especializacién de los canales, lo que
disuade a los posibles usuarios para acudir a ellos.

El modelo pull, a pesar de su éxito bursatil, tampoco es muy
eficaz, especialmente para el pequefio comercio. Proba-
blemente debido al gran nimero de péginas en la web —se
estima en un millén el nimero de péginas nuevas cada mes
solo en Europa-, los grandes buscadores vienen a tener
acceso a un 30% escaso de las pdaginas y, entre todos
ellos, a no mas del 60%. Ademds, se necesita aln que los



buscadores refinen sus procedimientos de bisqueda, ya
que en la actualidad devuelven una cantidad de informacién
excesiva y a veces débilmente relacionada con el objeto bus-
cado. Algunos expertos han observado que los banners han
perdido eficacia y creen que este modelo registra un
momento de regresién.

Por las causas anteriores, es frecuente que los usuarios acu-
dan a agentes y brokers, un colectivo de mediadores inde-
pendiente de vendedores y empresas, especializados por
mercados y muy vinculados a sus clientes. Estos pueden
realizar tareas variadisimas, tantas como pueda necesitar
el mercado, desde bisqueda de articulos por precios hasta
analizadores de la calidad. Puede citarse como ejemplos el
BargainFinder (un busca-gangas) de Andersen Consulting,
las garantias procuradas por Dun&Bradstreet al proporcio-
nar informacién financiera y mercantil de empresas, los ser-
vicios de marketing o la tramitacién de documentos. Una
posible gama de servicios se muestra en la tabla 5.1.

Tabla 5.1. FUNCIONES DE LOS AGENTES Y BROKERS

Servicios a productores y usuarios

Bisqueda de informacién
Seleccion de contenidos en la red
Bisqueda de productos
Bisqueda de costes

Informacion sobre los productos
o Informacion de productores

o Andlisis de calidad

Evaluacion de usuarios
o Cobertura de riesgos
* Impagados

® Responsabilidades
e Seguros

Servicios postventa

® Seguimiento de incidencias
e Asesoramiento



ACCIONES COMPLEMENTARIAS

El marketing en Infernet, aun contando con instrumentos
especificos, requiere practicas similares a las del mérketing
tradicional, por lo que el comerciante deberd recurrir a
acciones tales como la creacién de imagen de marca, ven-
tas promocionales, relaciones piblicas, prospeccién de
mercados, efc.

Las paginas web, al tiempo que han desarrollado mecanis-
mos de observacién y estructuracién de la informacién,
también han permitido crear un nuevo conocimiento de los
factores humanos que gobiernan el andlisis de la informa-
cién en un mercado global. El equilibrio entre texto e ima-
genes, conformidad con la imagen de marca, tamafio y
nimero de pdginas y el uso de ayudas a la navegacién a
ofras pdginas empresariales o documentos de referencia
son muy importantes a la hora de conseguir la deseada efi-
cacia de las acciones de marketing. Para su disefio se reco-
mienda el asesoramiento de expertos.

Un aspecto diferencial del nuevo mérketing es la aporta-
cion de contenidos a la red desde el servidor empresarial,
que en ocasiones son los que verdaderamente atraen visi-
tantes. La eleccién de contenidos se hace crucial, y ha de
ser materia que ha de implicar a todos los estamentos de la
empresa. Estos contenidos pueden estar relacionados con
la empresa y sus propios productos y servicios, como son
los de asesoramiento y consulta preventa —antes de que se
haya establecido una relacién comercial-, pero también
pueden ser la distribucion de noticias, servicios al gran
pUblico o de entretenimiento.

Finalmente, se deberd recurrir también a la publicidad, tanto
en medios convencionales -vallas publicitarias, radio, efcé-
fera— como en servidores y portales de Internet, con el obje-
to de dar a conocer su nodo de la empresa y direccién de
péginas web, especialmente en las etapas de implantacién.



MODELOS Y
CATEGORIAS
DEL COMERCIO
ELECTRSOSNICO

NUEVAS REGLAS DEL COMERCIO

El comercio electrénico estd propiciando la aparicién de
nuevas reglas de comportamiento que suponen un gran
cambio de actitudes y estrategias con respecto a las tra-
dicionales, algo que se hace muy evidente cuando se
trata de los nuevos comerciantes y las nuevas mer-
cancias, como aplicaciones informdticas o servicios de
informacién.

Desde su inicio, Internet se ha comportado como un gran
zoco, en donde muchas de las mercancias se venden a
precio de saldo o se regalan, como viene pasando con
los productos informaticos, grabaciones musicales o noti-
cias. Ello esta dando lugar a lo que se intuye como una
ley de la generosidad de nuevo cuiio, en donde los pro-
vechos no se obtienen directamente a partir de los pro-
ductos principales, que en ocasiones se regalan, sino de
los efectos que la difusién de estos regalos propicia, como
la creacién de una imagen de marca, aglomeracién de
consumidores alrededor de un comercio virtual o la venta
de las aplicaciones auxiliares, que optimizan el uso de los
materiales y servicios gratuitos. Asi pues, el comercio
electrénico obliga en ocasiones a cambiar la perspectiva
del negocio y a buscar nuevas oportunidades en dareas
donde antes no existian.



Estos nuevos comportamientos hacen que la presencia de la
empresa en Internet no siga siempre criterios de pura ren-
tabilidad. La figura 4.1 muestra las expectativas empreso-
riales en Estados Unidos, donde puede verse que son fre-
cuentes las situaciones en las que el comerciante espera
beneficios solo a largo plazo y algunos no los esperan
nunca.

Figura 4.1. Expectativas empresariales en Internet
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LAS FORMULAS DEL COMERCIO ELECTRONICO
Y SU EVOLUCION

El comercio electrénico a través de Internet puede tomar for-
mas varias, en funcién de los productos y servicios vendi-
dos, las estrategias de empresas y comerciantes, y del esta-
do de la tecnologia, que va permitiendo formas cada vez
més elaboradas de comercio. El resultado, hasta el presen-
te, ha sido la formacién de una gama de formas de comer-
cio y organizaciones operativas dentro de él. Estas formas
son evolutivas en dos direcciones: una tendente a la intro-



duccién de formas cada vez més innovadoras y una segun-
da que promueve una integracién cada vez mayor de las
distintas tareas que constituyen el comercio.

Principales modelos

El modelo inicial y mas sencillo es la tienda virtual, que
puede haber sido constituida por el propio comerciante, y
que consiste, en su forma mas simple, en la mera presencia
en la red a través de las paginas web mostrando la gama
de productos de la empresa. Este modelo se simplifica
cuando el comerciante arrienda un dominio en cualquier
servidor de Internet, porque no necesita desplegar recursos
propios. En modelos méas complejos, la tienda puede llegar
hasta la realizacién de transacciones en linea. En este caso
el comerciante puede llegar a necesitar aportar sus propios
medios o recurrir a férmulas alternativas:

Figura 4.2. Modelos de relaciones comerciales
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La galeria comercial (Mall) esté constituida por un conjun-
to de tiendas que aparecen en un dominio comin y bajo
la cobertura de un nombre comercialmente conocido. Esta
formula permite a las tiendas compartir gastos de explota-
cién y obtener otras economias de escala al delegar en el
gestor de la galeria algunas de las tareas de explotacién.
Esta solucion estd siendo promovida, entre otros, por casi
todos los bancos, aportando asi su experiencia en algunos
aspectos del comercio y su capacidad para realizar inver-
siones, evitando al comerciante el riesgo de los negocios
pioneros.

Segin van integrando fareas, pueden llegar a formarse
mercados gestionados por ferceros, una evolucion del
modelo anterior, en donde la galeria toma mayores res-
ponsabilidades, como promocién, pagos, creacién de catd-
logos e interfaces con el usuario que sean atractivos, efc.
Este es un campo adecuado para las incitativas de provee-
dores de servicios de Internet, instituciones financieras, etc.
Una variante ain mds evolucionada es la formada por los
suministradores de la cadena de valor, en donde se inte-
gran ofras tareas no meramente electronicas, como la dis-
tribucién y logistica. A esta modalidad se estan incorpo-
rando las grandes empresas de mensajeria, como Federal
Express o DHL, y también ofras instituciones con aparato
logistico desarrollado.

Un grupo de comerciantes lo forman los proveedores de
servicios especializados en el comercio electrénico. Los
infomediarios —intermediarios de la informacién como por-
tales, buscadores, canales, agentesy brokers—han de jugar
un papel cada vez més importante, porque ellos van a ser
los verdaderos organizadores del comercio electrénico. Las
Terceras Partes de Confianza, mediadores en temas rela-
cionados con la seguridad y las garantias en el comercio
electrénico, ya han comenzado su actividad en Espaiia, y
registrardn un impulso aln mayor a medida que se vayan
adaptando los marcos legislativos y adquieran peso legal
la actividad de estas organizaciones.



Otros mediadores especializados estdn surgiendo en
los émbitos de las licitaciones y subastas, que podrdn
ser utilizados tanto por empresas y consumidores como
por organizaciones de las administraciones del estado.
Aqui caben las férmulas mas variadas, como la de
Priceline en el entorno turistico, en donde el usuario
propone el precio y los proveedores de servicios como
transportistas u hoteleros pujan por ofrecer sus produc-
tos. EDI-Web en Estados Unidos es utilizada por empre-
sas para solicitar suministros de sus empresas homolo-
gadas.

Las comunidades virtuales han conseguido grandes éxi-
tos al reunir grupos de productores y de consumidores
en un dmbito com(n. Es puesta como ejemplo la ya cito-
da anteriormente amazon.com, una libreria virtual que
vende en los cinco continentes a precios competitivos,
basada en unos stocks cero y en la automatizacién y
optimizacién de los procesos de consulta, venta y dis-
tribucién.

Para venta de servicios especiales se han formado las
plataformas de colaboracién, en donde colectivos uni-
dos por problemas e intereses comunes se prestan
mutuamente servicios de asesoramiento o difusién de
técnicas, y en donde los servicios son pagados en
forma de contraprestaciones o incluso se suministran a
veces de forma gratuita.

¢Cual es el modelo adecuado a cada empresa?

A partir de las experiencias actuales, no se ha podido adn
establecer cudl de las férmulas es mejor, puesto que cada
una de ellas tiene su campo de aplicacién. Por ofra parte,
su implantacién o antigiedad son diferentes, lo que hace
sus resultados no comparables. Han probado su eficacia
algunas de las férmulas iniciales —tiendas virtuales, galerias
comerciales y comunidades de usuarios—, algunas con éxi-



tos notables, pero también con fracasos a sus espaldas, por
lo que su eleccion serd una decisién siempre arriesgada de
los responsables de las empresas.

Como ha podido verse, las diferencias entre los distintos
modelos se debe, en muchos casos, no tanto a la ejecucién
de las tareas principales, sino a los grados de integracién
de tareas y al tipo de riesgos, financieros y empresariales,
que la empresa debe arrostrar. Cada tipo de negocio puede
hallar su medio idéneo cuando se tiene en cuenta la ade-
cuacién de los medios a las caracteristicas de la empresa y
de sus productos para la venta por medios electrénicos.

CATEGORIAS DE COMERCIO ELECTRONICO

El comercio electrénico tiene como principales actores a
comerciantes y empresas, consumidores y administraciones
piblicas, lo que da lugar a las siguientes categorias de
comercio:

® Empresa-consumidor.
® Empresa-empresa.
e Administracién-empresa/ciudadano.

Tabla 4.1. COMERCIO ELECTRONICO EN ESPANA

Empresa-consumidor Empresa-empresa
N de operaciones 80% 20%
Volumen de negocio 20% 80%

El comercio entre empresas y consumidores nace, en tér-
minos prdcticos, con Internet, y es en la actualidad el que
recibe el mayor flujo de soluciones tecnolégicas, a pesar
de su aln reducido volumen, como puede verse en la
tabla 4.1, elaborada a partir de datos publicados por



analistas diversos. A diferencia de este comercio, el
comercio entre empresas tiene casi dos décadas de
antigiedad, pero durante un tiempo solo estuvo al alcan-
ce de los grandes sectores industriales y financieros.
Internet ha posibilitado la democratizacién del comercio
electrénico, haciéndolo asequible a toda clase de empre-
sas, grandes y pequefias.

Hoy dia se tiende a considerar, dentro del ambito de las
relaciones que surgen en el mundo de los negocios, aque-
llas que hay que mantener con las administraciones publi
cas. De aqui surge una nueva categoria, a la que se dedi-
ca el capitulo 7 de esta publicacién.

EL COMERCIO ORIENTADO A LOS
CONSUMIDORES

No hay duda de la pujanza del comercio electrénico
orientado a los consumidores en Espafia. Una encuesta de
International Data Corporation de 1998 estimaba que
cerca del 8% de los comerciantes del dmbito de la UE esta-
ban radicados en Espariia, pero su nivel de negocio no lle-
gaba al 1% del total. Este dato, ademas de dar indicios de
que el comercio electrénico se utiliza para compras de
poco valor, viene a corroborar la percepcién generaliza-
da de que la oferta va muy por delante de la demanda,
aunque también puede interpretarse como que esta oferta
no es la adecuada, ya que més de la mitad de las com-
pras de los internautas espafoles se hace en comercios
extranjeros.

Sin embargo, como muestra la figura 4.3, cuando se exa-
mina la orientacién del consumo en Espaiia, se obtienen
resultados muy semejantes a los de otros paises, aunque los
andlisis de las pautas de compra de los espafioles revelan
que cada vez es més com{n iniciar una compra a través de
los mecanismos que proporciona Internet, pero se utilizan
los mecanismos tradicionales para completarla.



Figura 4.3. Segmentos de mercado
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A las barreras al comercio encontradas por los empresa-
rios, mencionadas ya en el capitulo 2, hay que sumar
ahora las encontradas por los usuarios: la falta de confian-
za en los comerciantes, la poca familiarizacién con los
mecanismos de seguridad y garantia y las distintas pautas
de consumo de los esparioles, que estdn actuando como
inhibidores del consumo. Asi pues, el comerciante que lleve
su actividad a Internet deberd tomar las medidas necesa-
rias para superar estos inconvenientes e inercias.

Por otra parte, los consumidores del comercio por Internet
ya han expresado con claridad los factores considerados
més incentivadores del comercio, como son rapidez y cos-
tes competitivos. La figura 4.4 muestra los resultados de
una encuesta reciente sobre los aspectos mas valorados por
los consumidores. El comerciante de Internet deberé fijar las
estrategias que alnen la eleccién de productos o servicios
comercializables, la superacién de las barreras al consumo



y el fomento de los incentivos més valorados por los consu-
midores.

Figura 4.4. Incentivadores del consumidor.
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EL COMERCIO ELECTRONICO ENTRE EMPRESAS

Las relaciones comerciales entre empresas son distintas a
las relaciones empresa-consumidor, ya que son general-
mente mds estables, requieren un conocimiento mutuo
més profundo entre ellas y suelen pertenecer a una activi-
dad especializada, industria, servicios, etc. Ello hace que
los modelos de comercio y de marketing anteriores no
sean de utilidad en algunos casos. Las relaciones entre
empresas exigen mayores cotas de compromiso y legali-
dad, y requiere la ayuda de redes de comunicaciones que
den la debida seguridad y confidencialidad a esas relo-
ciones.



El comercio entre empresas en Espafia y en el mundo, inclu-
so cuando era efectuado por medios electrénicos a través
de los protocolos EDI, se hacia siempre a través de relo-
ciones bilaterales, lo que implica negociaciones y acuerdos
previos al establecimiento de un verdadero comercio.
Internet hace ahora posibles los mercados electrénicos
abiertos, de forma que las empresas pueden optar en el Glti-
mo momento por el cliente o suministrador sin estar someti-
das a las rigideces del comercio bilateral. El recurso a los
mercados abiertos deberd sopesarse en funcién de la ade-
cuacién de la empresa y sus productos al mercado, fal
como se muestra en la figura 4.5.

Figura 4.5. Oportunidades de comercio electronico entre empresas
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Un ejemplo ilustrativo de mercado abierto es el caso de EDI-
Web, férmula en la que una empresa solicita a sus provee-
dores homologados un producto de sus catélogos y les da
un plazo de pocas horas para que presenten sus ofertas. En
Espaiia, la Administraciéon General del Estado ha puesto en
marcha el Programa SILICE para la licitacién de electrénica
para el suministro de bienes y servicios al Estado.

Andlisis de la consultora Forrester Research estiman que
estas dos opciones —comercio bilateral y mercados electré-
nicos— llegarén a estar en situacién de igualdad hacia el
afio 2002 y llegarén a copar, entre ambas, alrededor de
un 20 % del comercio entre empresas.

Un mercado prometedor para las empresas es el de la pres-
tacion de servicios de origen o soporte telemdtico a través
de la propia Internet, y en donde las Intranets y Extranets,
que se describen en el capitulo 5, son de uso obligatorio.
Por ofra parte, existen varios escenarios de comercio entre
empresas en las que el empleo de redes telemdticas segu-
ras es imprescindible. Son casos notables:

* Empresas con relaciones proveedor-cliente.

® Empresas con fuertes dependencias tecnolégicas unas
de ofras.
Empresas con relacién productor-distribuidor.
Empresas con subcontratacién de servicios y outsour-
cing.
Empresas colaboradoras en materia de disefio.
Empresas con consultores y teletrabajadores.

El comercio electrénico en general, y més cuando se realr
za de forma integral, es decir, haciendo transacciones en
linea, requiere aplicaciones informdticas complejas. En el
comercio consumidorempresa se hace necesario imple-
mentar soluciones de pago por cualquiera de los métodos
de pago en linea, algunos de los cuales son descritos en el
capitulo 6.

El comercio entre empresas agrega un grado mayor de
complejidad, porque suele ser necesario el uso de aplica-



ciones informdticas avanzadas. La complejidad de algunas
de estas soluciones informéticas, que deberén correr en los
distinfos entornos —empresas participantes en un mismo
mercado- de una forma sincronizada -misma versién y
configuracién-, puede hacer necesarios los servicios de
gestion de la red y sus aplicaciones informéticas de una
forma centralizada. Existen soluciones tecnoldgicas que
resuelven estas dificultades, como pueden ser los servidores
de aplicaciones, una utilizacién particular de los servicios
informaticos del modelo pull de mérketing. Asi, diversas
empresas de servicios informdticos estan utilizando estos
medios tanto para el comercio entre empresas como para
servicios de outsourcing, encargandose de la instalacién y
actualizacién de aplicaciones en redes de usuarios, como
ya lo estén haciendo Microsoft o Marimba. Pero la dificul-
tad no radica tanto en la tecnologia como en la actitud de
las empresas, porque deberdn adoptar iguales compromi-
sos con la tecnologia, disciplina y coordinacién en su uso
y fener objetivos comunes.



SEGURIDAD
Y GARANTIAS
EN LOS
NEGOCIOS

NUEVOS INSTRUMENTOS
PARA NUEVAS REDES

Durante las primeras etapas del comercio electrénico a
través de los protocolos EDI, comerciantes y empresas no
sintieron la necesidad de proteger las redes y las comu-
nicaciones, porque estas se desarrollaban sobre redes
privadas no accesibles a personas ajenas a las transac-
ciones. Solo cuando estas empezaron a realizarse a
través de redes abiertas, como Internet, el problema de la
seguridad se volvié mds acuciante. Ademds, las opero-
ciones comerciales, que en su forma tradicional estan res-
paldadas por précticas comerciales y textos legales, han
llegado a sentir actualmente el vacio causado por una
falta inicial de instrumentos que permitan equiparar el
comercio y los negocios de tipo electrénico con los tradi-
cionales.

El crecimiento del comercio por Internet ha requerido
reforzar los aspectos de seguridad y respaldo legal, lo
que ha proplcmdo el desarrollo de procedimientos, téc-
nicas y equipos que, en la mayoria de los casos, solo
estdn pendientes de su normalizacién y respaldo legal
para que puedan satisfacer la mayoria de las actuales
demandas.



¢ QUE HAY QUE PROTEGER EN INTERNET?

La prensa y los noficiarios dan cuenta, con alguna frecuen-
cia, de casos de pirateria informdtica, intrusismo, espionaje
industrial y fraude en Internet. La conectividad que propor-
ciona Infernet ha propiciado el acceso indebido a muchos
usuarios a nodos y sitios que, a priori, eran considerados de
alta seguridad, como el Departamento de Defensa de
Estados Unidos (el Pentédgono), las grandes empresas de
informdtica o administraciones del estado. Por otra parte, la
seguridad debe amparar por igual equipos y contenidos,
que pueden ser puestos en peligro tanto por acciones malin-
tencionadas como por fallos de los propios equipos informa-
ticos. Por todo ello, la proteccién del comercio ha de cubrir
varios aspectos:

i) Seguridad fisica de los equipos individuales, que puede
estar comprometida por vandalismo, incendio, etc.

ii) Funcionalidad técnica de los sistemas informéticos, cuyos
riesgos mayores son las pérdidas de informacion por
fallos de los equipos, infecciones por virus, errores, etc.

ili) Proteccién de los contenidos, que pueden ser alterados o
mal utilizados como resultado de la intervencién humana
desde cualquier punto de la red. Son casos tipicos la uti-
lizacién fraudulenta de la informacién, suplantacion, fal-
sificacion, efc. Los riesgos sobre los contenidos, segin
sea la procedencia de las amenazas, requieren dos tipos
de protecciones: la proteccién de los entornos y la pro-
teccién de las comunicaciones.

RECURSOS TECNOLOGICOS DE PROTECCION
EN INTERNET
La proteccion fisica de los equipos

Son las comunes a todo equipo informético, y los medios
son los sistemas de vigilancia, control de accesos, preven-

cién de accidentes, etc.



La proteccion de la funcionalidad.
Virus y Caballos de Troya

La funcionalidad de los equipos puede verse en peligro
debido a cortes de corriente, deterioro de los equipos de
procesamiento, efc., cuyas consecuencias més graves son
la pérdida de informacién y la indisponibilidad de los equi-
pos y sistemas. Los remedios mds usuales son las fuentes
ininterrumpidas (UPS), las copias de seguridad en dispositi-
vos de reserva (back-up)y los sistemas de recuperacién de
la informacién. Ademds, los nodos con una gran importan-
cia pueden ser disefiados con configuraciones folerantes a
fallos, lo que aumenta su disponibilidad y la de sus conte-
nidos.

La presencia de piratas informéticos (hackers y crackers) y
las propias deficiencias de algunos de los programas usa-
dos para el comercio electrénico abren a diario nuevas vias
a elementos que pueden comprometer la funcionalidad de
los equipos, como son las inundaciones (que obstruyen el
flujo de informacién), los bugs (que hacen funcionar los pro-
gramas de forma diferente a la deseada) o las puertas tra-
seras (accesos a los ordenadores sorteando los mecanismos
de control), etc.

Periédicamente adquieren notoriedad los virus, programas
informaticos cuya presencia en el ordenador propio nadie
desea, que son capaces de crear, modificar o destruir infor-
macién haciéndola inservible y que pueden propagarse a
ofros programas y sistemas de forma espontanea. La gro-
vedad de los virus es variable, desde los que solo viven en
un ordenador de forma parésita hasta los que pueden alte-
rar informaciones basicas del ordenador, como son las de
los documentos, configuracién de sistema, etc. La impor
tancia de los virus se agrava por su frecuente transmisién a
través de Internet, lo que exige una continua vigilancia
sobre ellos.

Posiblemente, la amenaza mayor es la de los Caballos de
Troya, unos programas que los piratas informaticos inocu-



lan, como si de un virus se tratara, en el ordenador de la
victima, en el que el troyano actia recogiendo informacién
sensible del ordenador, como son cédigos de acceso,
nimeros de farjetas de crédito, correo electrénico, efc.,
antes de que estos datos puedan ser protegidos, y que pos-
teriormente el caballo de Troya comunicard, a través de
Internet, al pirata de turno para su uso posiblemente malin-
fencionado.

La soluciones a estos problemas se encuentra en los antivi-
rus, programas cuya funcién especifica es detectar y elimi-
nar los virus, y recuperar la informacién perdida. Virus y
troyanos estén apareciendo continuamente con nuevas for-
mas, por lo que estos antivirus deberén ser actualizados
con frecuencia y, en caso de urgencia, descargar desde
Internet los recursos necesarios para poder actuar répida-
mente.

La protecciéon de los entornos

Se basa en el principio de que es posible delimitar unas
dreas en Internet dentro de las cuales el entorno es seguro,
los accesos estén controlados y las personas son fiables. Si
bien la eficacia de este criterio es muy discutible, con él se
prefende recuperar la confiabilidad que otorgaban las
redes del primitivo comercio electrénico. Para ello se uili
zan algunas soluciones que reciben los nombres de Intranet
y Extranet, en las que se disponen unos recursos —roufers 'y
cortafuegos—, que realizan tareas de vigilancia y control de
los accesos en bloque, y en donde los procedimientos de
discriminacién se basan en el perfil y privilegios del usua-
rio, en las aplicaciones que utilizan y en el tipo de infor
macién a la que accede.

Las Intranet surgen para resolver el problema planteado a
empresas que, una vez alcanzado cierto tamafio, comien-
zan a fener sus propios recursos técnicos, empresariales y
humanos distribuidos en un area amplia y tienen grandes



necesidades de comunicacién entre ellos. La Infranetes una
red para el uso interno de una empresa que utiliza los prin-
cipios y la tecnologia de Internet. El término Intranet no
tiene una acepcién Gnica y no precisa si, en la Intranet,
todos los recursos de red son propiedad de la empresa o,
por el contrario, la Infranet puede estar compuesta por ele-
mentos pUblicos y privados.

La Extranet es la integracién natural de la red Internet y una
Intranet empresarial o, dicho de ofra manera, el puente que
se tiende para unir los recursos plblicos y privados. Su
necesidad surge cuando se quiere interconectar los recur-
sos empresariales de empresas diferentes que requieren
comunicacién, coordinacién y colaboracién entre ellas.

El objetivo de toda Intranet y Extranet es proporcionar un
espacio de relaciones seguro, facilitando las comunicacio-
nes, como el acceso a la informacién empresarial de una
forma selectiva y controlada, evitando que los restantes usua-
rios de Internet ajenos a los negocios de la empresa puedan
acceder a informacién sin estar debidamente autorizados.
Internet, Intranet y Extranet son conceptos puramente fun-
cionales, puesto que la diferencia entre ellas no radica
tanto en su configuracién y componentes como en los
modos y derechos de acceso a la informacién, tal como se
resume en la tabla 5.1. En el apartado dedicado a la segu-
ridad se incide en los instrumentos utilizados para conse-
guir estas funciones.

Tabla 5.1. INTERNET - INTRANET - EXTRANET

Internet Intranet Extranet

Acceso Piblico Privado Semi-privado

Usuarios Usuarios Intemet | Usuarios de empresa | Usuarios autorizados de empresas colaboradoras

Informacion | Fragmentada | Propiedad empresa Compartida con empresas colaboradoras




Si se recuerda que el comercio electrénico entre empresas
estuvo limitado, entre ofras razones, por los costes de las
redes de comunicaciones, que durante afos solo fueron
asequibles a las grandes empresas, Intranets y Extranets
permiten ahora unas comunicaciones mdas seguras a pre-
cios que son asequibles a las PYME. Ademds, la tecnologia
Internet permite usos miltiples de la red, lo que incide adn
més en los retornos que pueden obtenerse de esta tecno-
logia, como su uso para gestiéon, comunicaciones internas,
pagos, etc.

LA PROTECCION DE LOS MENSAJES
Y DE LAS COMUNICACIONES

Los objetivos

La proteccién de los mensajesy de las comunicaciones con-
siste en la aplicacion de técnicas de cifrado que garantizan
la seguridad de los mensajes ante personas no autoriza-
das. Si bien estas técnicas vienen de antiguo, como en las
aplicaciones militares, relatos literarios o divertimentos
palaciegos, las técnicas de la edad moderna son un pro-
ducto de la Guerra Fria y estuvieron, por tanto, envueltas
en un gran secretismo. Fue 1992 el afio en el que se levan-
taron muchas de las restricciones existentes para su uso por
la sociedad civil, si bien perduran aln muchas secuelas de
las anteriores prohibiciones en diversos aspectos de su apli
cacién prdctica.

Las técnicas de cifrado han permitido desarrollar aplicacio-
nes y conceptos ajustados a las necesidades primordiales
de la seguridad, como son la integridad, la confidenciali-
dady la autenticidad de las personas. La integridad es el
principio que garantiza que un mensaje permanece integro
e inalterado durante su transmisién. Aplicado al comercio
electrénico, la integridad asegura que permanece estre-
chamente relacionados los pedidos, las cantidades, los pre-



cios, las partidas, etc. La integridad es la base para otras
exigencias del comercio, como la imputabilidad y el regis-
tro, porque la desintegracién de una transaccién puede ser
una via de penetracién del fraude. La confidencialidad es
una exigencia de compradores y comerciantes para que los
datos de una transaccién no sean conocidos nada més que
por las partes que intervienen en la transaccién. La confi-
dencialidad no es coincidente con el anonimato, otra exi-
gencia que requiere mecanismos especificos. Finalmente, la
autenticidad garantiza la autenticidad de los mensajes en
origen y destino, asi como la de sus originantes. Integridad,
confidencialidad y autenticacién han dado lugar, respecti-
vamente, a los cédigos de integridad, sistemas de cifrado
y firma digital, que tienen en comin el uso de técnicas
numéricas y de funciones matemdticas complejas.

En muchos paises se ha desatado la polémica que discu-
te hasta qué punto pueden permitirse estas prdcticas
basadas en el cifrado, que podrian encubrir hechos delic-
tivos imposibles de perseguir bajo unos esquemas de pro-
teccién tan fuertes. Estando aln muy lejos de acuerdos
globales, cada pais baraja diferentes soluciones, desde
el depésito en agencias de recuperacién de claves espe-
ciales —es el caso de EEUU o del Reino Unido—, hasta la
prohibicién o restriccion de uso, propuestas por Bélgica
y Alemania. En Espafia no existen regulaciones a este
respecto. Aun asi, y a pesar de sus restricciones iniciales,
su progreso estd siendo imparable, en virtud del alto
grado de proteccién que puede conseguirse con ellas, y
porque son servicios muy deseados por la sociedad y el
mundo de los negocios.

Integridad
Los cédigos de integridad se usan para la proteccién de

mensajes que contiene cantidades masivas de informa-
cién, a las que no se pueden aplicar técnicas de cifrado



por razones de economia de medios, puesto que el cifra-
do -muy eficaz como recurso de proteccién— requiere ins-
trumentos de procesamiento masivo que no estd justifica-
do en la mayoria de los casos. La integridad se consigue
mediante el empleo de métodos simplificados de protec-
cién, que generan la llamada huella digital, una secuen-
cia de datos que requiere un tiempo de procesado corto
y, aun asi, tiene la propiedad de que la probabilidad de
que dos mensajes tengan la misma huella es practico-
mente nula, lo que permite al receptor detectar cualquier
manipulacién de los datos fuera de su lugar de origen.
Por otra pare, cualquier intento de desvelar la huella
mediante la fuerza bruta —procesamiento masivo- reque-
rifia unos medios de procesado précticamente inviables
hoy dia.

El cifrado

Los sistemas de cifrado, tradicionalmente constituidos por
una rotacién de caracteres, requieren que tanto remitente
como receptor conozcan o posean las reglas de rotacién.
El desarrollo de las técnicas numéricas actuales permite
ahora grados de rotacién muy complejos, porque su
encriptacién se consigue aplicando una funcién matema-
tica al flujo digital de informacién. Esta funcién matemati-
ca estd constituida por unos algoritmos de uso general y
unos pardmetros que varian esa funcién -la clave- que
son los que realmente deben permanecer en secreto. Los
primeros sistemas desarrollados usaban claves simétricas,
es decir, una misma clave para el cifrado y el descifrado.
Estos sistemas tuvieron muchas implementaciones y, posi-
blemente, su mejor exponente sea el actual Kerberos, un
sistema desarrollado en el Instituto Tecnolégico de
Massachusetts, que en la actualidad es de libre distribucién
para que las pequefas empresas puedan acomodarlo a sus

necesidades.



Estos sistemas de claves simétricas requieren que todos
los usuarios posean la misma clave, y su vulnerabilidad
ha radicado no tanto en la posibilidad de descifrado
como en la interceptacion de claves, que podia hacerse
bien durante su distribucién, muchas veces mediante
medios no protegidos, o bien durante su custodia, algo
muy dificil de conseguir cuando una misma clave es com-
partida por muchos usuarios. Ello dio lugar a los siste-
mas de claves asimétricas. Su fundamento es el empleo
de dos claves, una privada, solo conocida por su pro-
pietario, y otra publica, distribuida a por la red a volun-
tad del propietario de la clave. El método utiliza una
clave para el cifrado y otra para el descifrado, pero el
conocimiento de una de las claves no permite el descu-
brimiento de la ofra.

La firma digital

De la misma forma que la firma manuscrita garantiza la
autenticidad de un escrito, la firma digital es el procedi-
miento segin el cual se consigue la autenticacién de un
escrito, pero con una grado de proteccién mayor, porque
al mismo tiempo se garantiza la confidencialidad y la inte-
gridad de los mensajes y documentos. Estas técnicas son
también utilizadas por algunos sistemas de pagos, como se
verd mds adelante.

Por regla general, la firma se consigue a partir de del pro-
pio mensaje que se trata de verificar. Como muestra la
figura 5.1, el terminal del remitente aplica unos calculos
matematicos sobre un volumen reducido de datos, consi-
guiendo asi la funcién de firma. El receptor realizard otra
serie de célculos que se conocen como funcidn de verifi-
cacién. Estos métodos utilizan procedimientos estrecha-
mente relacionados con los sistemas de cifrado antes des-
critos, por los que son clasificados como de claves asimé-
fricas.



Figura 5.1. Funciones de firma y verificacion.
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Existen algunas variantes de firmas como algunas de las
empleadas por los sistemas de pago, entre las que puede
destacarse la firma encubierta, en la actualidad propiedad
de DigiCash, para preservar el anonimato en los pagos.

Algunas realizaciones y aplicaciones
de la firma digital

El sistema PGP (Pretty Good Privacy| fue pionero en su
género, pero en la actualidad ha sido superado por ofros
sistemas, por lo que ya no entra en competencia con ellos
en el dmbito de los negocios. No obstante, el hecho de su
distribucién libre a los usuarios le hace todavia muy exten-
dido como medio de proteccién del correo electronico en
comunicaciones privadas.

El sistema SSL (Secure Sockets Layer) es hasta el presente el
sistema més utilizado en aplicaciones de empresa, que,
gracias a su concepcidn, permite usos moltiples como
correo electrénico, Telnet, FTP, efc. y también debido al
hecho de que recientemente ha sido declarado de libre dis-
tribucién por su creador, la empresa Netscape. Los proce-
dimientos del SSL los comienza el vendedor, que solicita a
una Tercera Parte de Confianza una certificacion de segu-
ridad, y asi se autentica ante el comprador.



El sistema SSL quiere dejar el paso al nuevo protocolo
SET (Secure Electronic Transaction), una creacién de
Visa 'y MasterCard con la asistencia de IBMy Netscape,
sistema que ha nacido con la vocacién de constituirse en
el medio universal de pago en Internet, garantizando la
compatibilidad de sistemas y navegadores. SET verifica
también a todas las partes que intervienen en una tran-
?accién, comprador, vendedor y terceras partes de con-
ianza.

REDES PRIVADAS VIRTUALES

Cuando las organizaciones tienen necesidad de comuni-
carse con otras, como en el caso de empresas con plantas
distribuidas, o cuando requieren los servicios de empresas
colaboradoras, y, cada vez con mas frecuencia, entre las
empresas y sus trabajadores distantes o méviles, estas han
de recurrir a las redes privadas virtuales, recuperando asi
las ventajas de las antiguas redes en propiedad de las
grandes corporaciones.

Las redes privadas virtuales pueden implementarse mediante
multitud de tecnologias de comunicaciones, pero las méaxi-
mas ventajas funcionales y de coste se obtienen las utili
zando la tecnologia Internet.

Las redes privadas virtuales suponen en la mayoria de los
casos la integracién de las tecnologias Intranet y Extranet
con las de proteccion de los mensajes mediante técnicas
criptogréficas. Asi, roufers y cortafuegos protegen los
accesos a las redes privadas, al tiempo que las técnicas
criptograficas permiten la construccion de tineles que lle-
van comunicaciones cifradas a través de Internet, y a
cuyos circuitos solo pueden acceder personas autoriza-
das. A estas tareas bdsicas se suelen afadir otras que
mejoran las prestaciones de la red, como control de acce-
sos, regulacién del tréfico e integracién de las tareas de
gestion.



Figura 5.2. Red privada vitual
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LAS TERCERAS PARTES DE CONFIANZA

Las técnicas de cifrado y firma electronica antes descritas,
basadas en los sistemas de doble clave, permiten a los
usuarios la proteccién los documentos firmados y la auten-
ticacion de las personas que intervienen en la comunico-
cién. La mayoria de los navegadores disponen de medios
que permiten al usuario generar sus propias parejas de clo-
ves y distribuir la clave piblica a lo largo de la red.

Sin embargo, estos sistemas aln pueden presentar defi-
ciencias, puesto que la distribucién de claves —punto débil
de la cadena de cifrado- se ha de hacer a través de unas
comunicaciones no protegidas y ser enviadas al terminal de
un usuario, o desde ese terminal, que en el inicio de esa
comunicacién no estd debidamente autenticado.

Para vencer esta dificultad se han constituido las Terceras
Partes de Confianza (TPC), unos intermediarios en quien
todos confian y que se encargan de la generacién y distri-



bucién de claves. Las TCP, también conocidas como Infra-
estructura de Claves Publicas, usan como instrumento esen-
cial el certificado, un documento digital que contiene la pare-
ja de claves del usuario solicitante del certificado, asi como
otros datos de autenticacién que dependen del tipo de certi-
ficado solicitado y que pueden variar desde la simple direc-
cién de correo electrénico de una persona hasta informacién
del Registro Civil o el estado financiero de una empresa. La
entidad emisora es la Autoridad de Certificacién (AC), térmi-
no que no tiene una connotacién de predominio jerdrquico o
administrativo, sino que indica que es reconocida como
garante o autoridad de los procedimientos de seguridad por
las personas o empresas que les designan como fales.

La Autoridad de Certificacién se encarga de enviar al solici-
tante su clave privada, que le permitira cifrar sus mensaijes.
Por cada certiticado solicitado, la AC conservard, ademds
de los datos de autenticacion del usuario, su clave piblica,
que serd distribuida a las personas o entidades que quieran
comunicarse con el fitular. Pueden existir ofros tipos de auto-
ridades, como la Autoridad Notarial, que realiza la certifi-
cacién de contenidos, la Autoridad de Certi-ficacién
Temporal, que sella digitalmente fecha y hora en mensajes y
documentos o la Autoridad de Recuperacién de Claves, que
realiza la recuperacién de claves bajo estricto control legal.
Por la naturaleza de sus funciones, estas autoridades vienen
siendo consideradas como verdaderos notarios electrénicos.
En auxilio de las Autoridades de Certificacién estd la Guia
X.509, un directorio de cobertura mundial construido segin
normas de la Unién Internacional de Telecomunicaciones,
que permite la localizacién de un usuario y el acceso a su
clave piblica cuando este usuario no estd debidamente
localizado o caracterizado.

Las Autoridades de Certificacién en Espafia, a pesar de su
implantacién adn incipiente, permiten ya el establecimiento
de relaciones comerciales seguras. No existe una autoridad
raiz, pero si diversas entidades de tipo privado que realk
zan estas tareas, entre las que sobresalen la Auforidad de



Certificacién Electrénica (ACE) y la Fundacién para el
Estudio de la Seguridad en las Telecomunicaciones (FESTE).
El Proyecto CERES, de los Ministerios de Administraciones
Piblicas, de Hacienda (a través de la Fabrica Nacional de
Moneda y Timbre) y de Fomento (a través de Correos y
Telégrafos) promueve el establecimiento de un sistema de
garantias para las relaciones de la Administracién General
del Estado con empresas y ciudadanos.

De hecho, la declaracién del Impuesto sobre la Renta de las
Personas Fisicas de 1998 pudo ya hacerse mediante
Internet, pero dentro de los planes del proyecto CERES para
su etapa de plena explotacién figura operar en varios
dmbitos, como son la actuacién como Autoridad de
Registro, implantacién de medios de seguridad como distri-
bucién de claves y la creacion de tarjetas de usuario a efec-
tos de identificacién ante distintos organismos de la
Administracién del Estado. Asi pues, serdn posibles, a par-
tir del afio 2000, el pago de impuestos, tramitaciones,

obtencién de certificados ordinarios, presentar licitaciones
y ofertas y el acceso a una Ventanilla Unica, todo ello a
través de Internet.

PROCEDIMIENTOS ALTERNATIVOS
DE AUTENTICACION. LA FICHA BIOMETRICA

La firma digital antes vista, aunque ya bastante extendida,
supone un giro drdstico que choca con el concepto tradi-
cional de verificacién. Una respuesta alternativa estd cons-
tituida por los procedimientos que autentican a las perso-
nas basandose en las propias caracteristicas personales,
procedimientos que constituyen una familia de técnicas
que proporcionan una ficha biométrica de la persona
autenticada.

La ficha biométrica —que presenta la ventaja para los usua-
rios de no precisar ser portador de un objeto, informacién
o clave- puede ser el modo de autenticacién en las rela-



ciones de los ciudadanos con el Estado y sus instituciones,
aunque también hay partidarios de su uso en documentos
comerciales. Hay dos grupos de técnicas candidatas para
este tipo de autenticacién: las que tienen que ver con las
caracteristicas fisicas de las personas, como huellas dacti-
lares o andlisis del iris, y las que analizan sus comporta-
mientos, tales como firma autégrafa, reconocimiento de voz
o comportamientos ante el ordenador. Todas estas técnicas
tienen ya productos comerciales que las utilizan, aunque no
especificamente en el comercio electrénico.

Su potencial radica en que, a diferencia de la firma digital,
la ficha biométrica certifica personas en lugar de ordena-
dores o direcciones de correo electronico, y, ademés, no
requiere la utilizacién de un equipo informético propio, por
lo que asi puede ser utilizada en édmbitos fuera de Internet.
Estas técnicas han de cumplir una serie de exigencias,
como son la de proporcionar resultados fiables, facilidad
de obtencién y custodia, ser no discriminatoria y social-
mente aceptable. De las diversas técnicas investigadas, nin-
guna viene a reunir todos los requisitos necesarios para ser
utilizada de forma Gnica, por lo que se prevé el uso de téc-
nicas diferentes para las diversas éreas y circunstancias de
aplicacién.

Finalmente, esta modalidad de autenticacién tiene un res-
paldo legal mucho menor que la firma digital. Se necesita,
por tanto, el correspondiente desarrollo legislativo y nor
mativo. Asi, es de creer que su aplicacién generalizada, a
pesar de su potencial y del interés suscitado en algunas
actividades, se halla ain distante.

¢ QUE GRADO DE SEGURIDAD SE EXIGE
EN LOS NEGOCIOS?

La seguridad es un tema controvertido y, muchas veces, esgri-
mido como justificacién del lento arranque del comercio
electrénico en muchos entornos. Sin embargo, la realidad



indica que la preocupacién —en especial dentro de las
PYME- no es excesiva ni ha frenado drdasticamente la expan-
sién del los negocios y el comercio electronico. Una encues-
fa europea sobre empresas activas en Internet revelaba cémo
los protocolos SSL son los més utilizados hasta el presente,
aunque se empezaba a notar el despegue de los protocolos
SET. Las redes privadas virtuales son minoritarias, aunque su
escaso uso podria estar relacionado con el tamafio de las
empresas encuestadas. Mds minoritarios ain son los proce-
dimientos que involucran a las TPC —los certificados X.509-,
que otorgan mayores garantias a compradores y vendedores
en aspectos tales como registro e imputabilidad. Finalmente,
y a pesar de que algunos de los mecanismos de proteccién
son de libre distribucion —es decir, gratuitos—, se ve cémo un
gran nimero de empresas no utilizan ningin medio.

Figura 5.3. Dispositivos de seguridad en empresas
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La encuesta de la figura 5.3 —una de las pocas hasta ahora
realizadas en el émbito europeo- se refiere a las comuni-
caciones, pero la seguridad debe cubrir a toda la empre-
sa, por lo que el grado de seguridad adoptado debe ser
consecuente con la actividad de la empresa, el uso que
hace de las comunicaciones, la importancia de sus conte-
nidos, efc. Asi, una empresa de servicios de tipo financiero
deberd dar tanta importancia a sus sistemas de reserva de
datos o a la disponibilidad de su sistema informético como
a la proteccién de sus comunicaciones.

MARCO REGULATORIO DE LOS NEGOCIOS
POR INTERNET

Durante los afios iniciales de los negocios por Internet, acti-
vidades y tfransacciones carecia de cualquier tipo de sopor-
te legal especifico, lo que no impidi6 que se desarrollara un
comercio incipiente. Asi se fue creando un marco interna-
cional en donde destacaban el Modelo de Ley de Comercio
Electrénico de Naciones Unidas, una propuesta de la
Unién europea para unificacién de la firma electrénica, el
Programa TEDIS para armonizar las legislaciones europeas
y el Modelo Europeo de Acuerdo EDI para el comercio con
protocolos Electronic Data Interchange.

En Espaiia, el comercio electrénico se ha podido apoyar
en la Ley de Ordenacién del Comercio Minorista, en la
Lley 5/1992 (LORTAD) para el uso de datos de cardcter
personal y el nuevo Cédigo Penal (lLey Orgénica
11/1998), que tipifica los delitos y faltas cometidos
mediante el uso de herramientas informéticas. Asi ha
podido conseguirse un cierto grado de proteccién para el
comercio electrénico, si bien ha sido continuamente sefia-
lada la complejidad que presentaban las pruebas peri
ciales, que desvirtuaban su eficacia en casos de conflicto,
lo que sugeria el arreglo de los contenciosos por via extra-
judiciales.



La aprobacién del Decretoley 14/1999 sobre la firma
electrénica constituye un giro radical en materia de seguri-
dad y da un gran impulso al comercio electrénico. Aun asi,
quedan pendientes miltiples campos de actuacion de los
poderes pUblicos, entre los que figuran el desarrollo regla-
mentario de la propia ley de firma electrénica —como la
acreditacién de prestadores de servicios—, la defensa de la
propiedad intelectual —destacando la proteccién del nom-
bre de los dominios—y la proteccién del consumidor. Todos
estos campos han de ser abordados durante la legislatura
2000-2004, segin anuncia la Iniciativa del Gobierno para
el Desarrollo de la Sociedad de la Informacién*.

* http://infoxxi.min.es



DINERO

Y MEDIOS
DE PAGO

EN INTERNET

EL RETO DE LOS NUEVOS MEDIOS DE PAGO
Los medios tradicionales

Fue durante la década de los afios ochenta cuando se pro-
dujo el despegue de los medios electronicos en Espaiia,
como en el caso de las tarjetas de crédito actuales, que
desde entonces han tenido una aceptacion creciente.
Espafia ocupa en la actualidad una posicién lider en el
mundo con sus mds de 35.000 cajeros automdticos y sus
cerca de 500.000 terminales punto de venta. Ademds, y
con la excepcion de las tarjetas emitidas por centros comer-
ciales o grandes almacenes a sus clientes, todas las tarjetas
de pago en Espafia estdn practicamente adscritas a algu-
nas de las grandes organizaciones mundiales, Visa o
MasterCard, lo que garantiza a sus usuarios una total com-
patibilidad de cajeros, banca automética y posibilidad de
compras en todo el mundo.

La era de Internet exige nuevas formas de pago, pero estas
han de desafiar a los actuales y disputar con ellos su situa-
cién de privilegio, especialmente a las tarjetas de débito y
crédito, reto importante dada la implantacién de estos
medios.



¢Por qué hacen falta nuevos formas de pago?

Los medios actuales presentan inconvenientes varios,
que pueden resumirse en su poca flexibilidad para cier-
tos pagos pequefios —como en los expendedores
automdticos—: son lentos, de forma que el comerciante
puede tardar varias semanas en recibir el dinero de las
mercancias, y son aln inseguros, si se tienen en cuenta
las actuales cifras de fraude. Esto les convierte también
en costosos, porque los intermediarios financieros se ven
obligados a repercutir costes y riesgos a comerciantes y
usuarios en forma de comisiones que, a veces, segin
datos de la Secretaria de Estado de Comercio, pueden
llegar hasta el 6% del valor de la transaccién, circuns-
tancia que hace el procedimiento inadecuado para com-
praventas de mdargenes estrechos o de mercancias rebo-
jadas.

Las exigencias para una mayor aceptacion de los nuevos
medios de pago se resumen en conseguir unos costes redu-
cidos, procedimientos eficaces y rdpidos, flexibilidad para
pagos instanténeos y por poco valor, profeccién contra el
fraude y utilizacién para pagos en linea mientras el usuario
esté conectado a Internet.

NUEVAS FORMAS DE PAGO
Las soluciones

Los pagos en el lugar de la compra se seguirdn haciendo
mediante tarjetas de crédito, que estan siendo gradual-
mente sustituidas por ofras denominadas tarjetas inteligen-
tes, que incorporan un chip electrénico que permite nuevas
funciones y un aumento notable de la seguridad. Ademas
del dinero en mefdlico o las conocidas tarjetas de débito y
crédito, pueden hacerse también mediante unas nuevas tar-
jetas que llevan su valor incorporado, como lo hacen tradi-



cionalmente el bonobis o las tarjetas telefénicas. Estas tar-
jetas, que ya han sido puestas en circulacién por parte de
las organizaciones mediadoras en los pagos, tienen varias
versiones: las hay desde las que se compran por un valor
determinado y se desechan tras haber consumido su valor,
hasta las recargables en instituciones bancarias, cajeros
automdticos o terminales especiales en la oficina o en el
hogar. Los pagos con estas tarjetas exigen a los comercios
disponer de terminales especiales que puedan leer las nue-
vas tarjetas. La actual falta de normalizacién de estas tarje-
tas estd siendo un freno para su implantacién generalizada,
aunque las organizaciones mediadoras de pagos confia en
llegar a la deseada normalizacién dentro del afio 2000.
Ofra férmula, los pagos diferidos tan extendidos en el
comercio entre empresas, y a pesar de la mayor facilidad
que proporciona Internet para efectuar pagos instantaneos,
sigue siendo utilizada en la era de Internet, porque con fre-
cuencia supone una rebaja de tipo financiero y sirve al
comprador como garantia para recibir y probar las mer-
cancias antes de pagar. En estos casos, puede utilizarse el
cheque electrénico u otras formas de documentos bancao-
rios. El cheque electrénico es una variante del cheque con-
vencional y, aunque se utiliza en Internet, puede integrarse
con los sistemas bancarios tradicionales.

Los pagos en linea son la gran especialidad en el comercio
electrénico, sobre todo en el mercado de los consumidores.
La expresién en linea (on-line) se aplica a los pagos reali
zados mientras el comprador y vendedor estdn conectados
a la red, pero no determina si, ademas de las partes de la
transaccién, deben estar también presentes las entidades
de financiacién, las de garantia o todas ellas. Existen ya
multiples soluciones desarrolladas para pagos en linea, en
las que cada una puede haber sido realizada con una con-
cepcién diferente de dicha expresién.

Dentro de los pagos en linea existen dos tipos: el dinero
electrénico y los cupones. El dinero electrénico, de natura-
leza digital, es acufiado en una moneda de curso legal en



forma de programas informéticos que residirdn en el orde-
nador personal del consumidor o comprador. Este dinero es
emitido, hasta ahora, por bancos especializados en
Internet, como el Mark Twain, o los bancos Deutsche Bank
de Alemania, Post Bank de Suecia o EUnet de Finlandia.
También pueden considerarse a las farjetas de valor incor
porado como una variante de dinero electrénico.

Los cupones constituyen quizd la férmula que ha sido obje-
to de un mayor nimero de ensayos. En el mundo son cono-
cidos por su designacién en inglés, los scrips, nombre que
procede de la contraccién de los antiguos subscription
receipts. Los scrips son soluciones de débito que parten del
principio de que el dinero, en su versién digital, debe ser
gastado solo en el lugar donde ha sido acufiado, siendo
muy caracteristico de ellos su aplicacién para pagos muy
pequefios y de forma sencilla, de manera que no sea nece-
sario poner demasiado empefio en su proteccién mientras
viajan por la red.

Los cupones o scrips admiten variantes, pero por lo general
requieren un intermediario financiero que se encarga de
emitir los cupones, que son comprados en bloques —por
valores que a veces no exceden de los diez euros— por los
compradores, que los han de ir gastando en Internet en
pequefias cantidades. Los comerciantes, a su vez, los reven-
derdn al intermediario que emitié los cupones, lo que da
inicio a un nuevo ciclo intermediario-comprador-vendedor.
La ventaja de este sistema es su coste, que le hace ade-
cuado para el pago de pequefios servicios y mercancias, lo
que se viene a conocer en Internet como micropagos o
microtransacciones. Otra ventaja es su sencillez porque, al
circular por la red solo pagos de pequeos valor, no requie-
ren mecanismos de proteccion. Ademds, existe un cierto
anonimato de compradores y vendedores, puesto que cada
parte tiene un conocimiento solo parcial de los detalles de
las transacciones.

No deben olvidarse los medios tradicionales —ahora en
variantes electrénicas—, que tienen como entidad de inter-



mediacién a la banca. El comercio entre empresas, que
suelen tener relaciones comerciales estables, utiliza los
medios bancarios y las cdmaras de compensacién para sus
pagos. Los pagos a través de fronteras, que utilizaban ban-
cos extranjeros corresponsales, se han mejorado mediante
TARGET, un sistema impulsado por el Banco Central
Europeo, reduciendo los plazos de transferencias entre
empresas de distintos paises.

Las tecnologias

Las tarjetas inteligentes, con una apariencia externa similar
a las actuales, tienen una alta seguridad y funcionalidad,
y, cuando su contenido es importante, suelen estar crip-
togréficamente selladas. Estas tarjetas incorporan un chip,
un microprocesador que les permite realizar miltiples fun-
ciones —desde contener dinero, contabilizar gastos, portar
la identidad del tenedor, efc.— y disponer de protocolos de
comunicaciones para dialogar con cajeros, bancos y usua-
rios. Esta tecnologia es utilizada para las nuevas tarjetas de
pago, de débito, crédito o valor incorporado.

Los datos y las comunicaciones de los medios de pago se
protegen con medios criptogréficos, cuyas tecnologias
incluyen el cifrado con doble clave y la firma digital, per-
mitiendo pagos remotos répidos y seguros, asi como la
creacién instanténea de formas de dinero, cheques y
cupones.

Algunas tarjetas pueden ser portadoras de datos de identi-
ficacién construidos a partir de la ficha biométrica, tecno-
logia aln en experimentacién, pero que ya es utilizada por
algunas corporaciones.

Como ofros componentes en Internet, algunas formas y dis-
positivos de pago pueden ser virtualizados y realizados
desde un ordenador. Es el caso de las tarjetas de pago vir-
tuales, que permiten realizar pagos desde el ordenador
personal del consumidor que actia como un Terminal Punto



de Venta Virtual (TPV), de forma que estas tarjetas son vis-
tas y tratadas como tarjetas reales desde los terminales del
vendedor o del banco emisor.

ALGUNAS REALIZACIONES

Las férmulas hasta ahora inventadas para pagar son incon-
tables, y parece como si cada escenario de aplicacién
diese lugar a una nueva forma de pago. Eso lo atestigua la
cantidad de sistemas de pago desarrollados hasta el pre-
sente y los muchos en desarrollo en la actualidad. Ello da,
ademés, indicacién de la considerable distancia a la que
se halla la normalizacién de medios, etapa indispensable
para la plena aceptacién de los nuevos medios de pago.
Las tarjetas monedero han tenido como productos pioneros
las tarjetas VisaCash y Mondex. Visa tiene ambas versiones
de tarjeta: una, recargable en terminales especiales y caje-
ros automdticos y, otra, desechable, que se adquiere en
maquinas especiales y por valores determinados. Mondex,
la tarjeta inglesa que fue probada con éxito por los bancos
Midland y National Westminster, ha pasado a pertenecer
al sistema de pagos MasterCard. En la actualidad, estas
tarjetas son emitidas por un gran nimero de bancos y cajas
de Espania.

Otras formas de pago estan apoyadas exclusivamente en
procedimientos, como First Virtual, ya en desuso, o Virtual
Cash, en uso por Banesto. Ambos métodos se basan en
acuerdos previos usuarios-banco, por un lado y, banco-
comercios, por ofro. El usuario debe tener un nimero de
identificacion personal (NIP) para realizar compras. Estos
procedimientos tienen por lo general pocas medidas de
seguridad adicionales, porque los acuerdos adoptados
entre participantes y los plazos de ejecucién de los pagos
dan las garantias suficientes para no justificar otras medi-
das mds costosas.

Existen plataformas especiales para pagos en Internet que



exigen la instalacién de aplicaciones informéticas en los
ordenadores de los participantes. Una de ellas es
CyberCash, que ofrece una familia de productos como
CCWallet (un billetero), que debe residir en el ordenador
del usuario, y CCRegister (caja registradora) que debe resi-
dir en el lugar del comerciante. El billetero actia como con-
tenedor de varios tipos de tarjetas virtuales como Visa,
MasterCard o American Express. Los fondos los retira de
cuentas bancarias o de tarjetas de crédito.

Una plataforma muy innovadora es la ofrecida por
Digicash, una empresa holandesa que produce dinero
electrénico llamado ECash. El dinero estd constituido por
una aplicacién informatica que reside en el ordenador per-
sonal del consumidor y que puede irse gastando en los
comercios que lo acepten. El dinero es acufiado billete por
billete y moneda por moneda, y emitido en monedas de
curso legal, délares, libras, etc. Las transacciones se realr
zan ante la permanente presencia en linea del banco emi-
sor, lo que le permite detectar de forma inmediata cualquier
irregularidad y hacer los pagos al comerciante de forma
instantdnea. El banco emisor numera los billetes de una
forma errdtica, de manera que no es posible asociar un
billete a una cuenta corriente. Los billetes van protegidos
por firma digital del comprador y obtienen asi una gran
inmunidad contra fraudes. Una peculiaridad de Ecash es la
posibilidad de encubrir la firma, de manera que es posible
identificar el billete, pero no su signatario, lo que propor
ciona a un tiempo seguridad, confidencialidad de la tran-
saccién y el anonimato del comprador.

Entre las moltiples soluciones buscadas para los micropa-
gos destaca Millicent, de Digital Corporation. Se utiliza
para pagos en los mercados de noticias, encuestas de tipo
comercial o demogréfico, préstamo de juegos por tiempo
limitado a través de Internet, entrega de pequefios progra-
mas informdticos, etc. Millicent también permite al comer-
ciante emitir sus propios cupones que podrdn ser intercam-
biados por los del intermediario a tasas prenegociadas.



Este sistema pretende también simplificar la gestién en los
pequefios comercios, por lo que muchos de sus usuarios
son PYME que a través de su Intranet pueden controlar el
uso de los recursos empresariales como servicios, consumi-
bles, etc.

Algunos dispositivos vienen a cubrir el vacio existente entre
las tarjetas inteligentes y los pagos en linea mediante dine-
ro electrénico. Entre ellos destaca por su acierto para cubrir
este vacio Smarty, de la empresa de seguridad Fisher
International, un dispositivo del tamafio de una disquetera
de 3,5 pulgadas, que puede alojarse en el hueco de un
ordenador personal y acoger, leer y escribir una tarjeta
infeligente. Su uso es muy variado y, ademds de permitir
usar la tarjeta en comercios y bancos, el ordenador perso-
nal del usuario permite la recarga de fondos a través de
Internet.

De forma semejante funciona Verismart, de la empresa
Verifone participada por Hewlett Packard. Esa solucién
consiste en un dispositivo, de un tamafo que puede soste-
nerse en la palma de la mano. Dotado de un teclado y una
pantalla, se conecta a una terminacién telefénica y puede
ponerse en contacto con bancos, comercios y entidades
financieras, y asi poder efectuar pagos, compras o recarga
de la tarjeta de pago cuando es de valor incorporado. Este
tipo de dispositivos equivale a tener en casa o en la ofici-
na un cajero automdtico. Dispositivos andlogos son utiliza-
dos en Espaiia por CERES, la Autoridad de Certificacién
para relaciones con la Agencia Tributaria y otros departa-
mentos del Estado.

Ofras soluciones de pago vienen integradas en otras apli
caciones plataformas de uso mds amplio, como son
Commerce Point de IBM, integrado en una plataforma de
comercio electrénico o Microsoft Wallet, integrado en el
navegador Explorer.

Existen ofras muchas soluciones especializadas, como las
de micropagos en comercios, pagos anénimos en la red,
pagos a fravés de teléfonos GSM, integradores de cheques



electrénicos en los sistemas bancarios tradicionales o
pagos en metales preciosos. Su nimero crece cada dia,
pero muchos no pasan de su etapa de experimentacién.
Una desventaja en casi todos ellos es una falta de normali
zacién que disuade a comerciantes y usuarios. Pero tam-
bién existen soluciones que persiguen precisamente esa
normalizacién, entre las que hay que destacar algunas
emprendidas por la UE, las propuestas de Visa y
MasterCard que incorporan los protocolos de seguridad
SET o las emanadas del Foro de Tarjetas Inteligentes.

¢SON SEGUROS LOS PAGOS POR MEDIOS
ELECTRONICOS?

Hasta el presente, el medio de pago mas frecuente ha sido
-y es— la tarjeta de crédito. Estudios recientes de KPMG
Consulting sobre su uso estiman que cerca del 17% del
comercio de los consumidores en Francia se realiza
mediante las actuales tarjetas, y un 23% en el Reino Unido.
Los modos de fraude lo constituyen, por este orden, el robo
de tarjetas, su falsificacién y el mal uso realizado por los
comerciantes.

A pesar de las limitadas protecciones de las tarjetas, las
cifras absolutas de fraude son reducidas (1,1 por cada
10.000 pts. en Espaiia, 1,8 en Franciay 11,7 en el Reino
Unido). Las diferencias entre paises son debidas a las dis-
tintas modalidades de pago y sus campos de aplicacién. En
pagos de pequefia cuantia, como los peajes de autopistas,
no se utilizan medios de proteccién, pero en los de mayor
cuantia estdn précticamente generalizados los lectores de
tarjetas, lo que reduce las posibilidades de fraude conside-
rablemente. No obstante, las anteriores estimaciones de
fraude son mds inquietantes si se tiene en cuenta que solo
el 2% de los pagos mediante tarjetas se realizan por
Internet, mientras que este medio acumula cerca del 50 %
del fraude, lo que sugiere un répido desplazamiento de



los pagos por Internet a otros medios mds innovadores y
seguros.

En todo caso, los nuevos procedimientos de pago, como
dinero electrénico o tarjetas inteligentes, que incorporan
mecanismos de proteccién basados en la criptografia y la
firma digital, consiguen un grado de seguridad no alcan-
zado hasta el presente. Por supuesto que podran aparecer
nuevas formas de delincuencia que exijan futuras mejoras.
No obstante, lo pagos en linea, algo que permiten précti-
camente todos los nuevos medios de pago, estrechan el
margen de maniobra de los delitos sobre los medios de
pago, porque los intentos de fraude pueden ser detectados
instantGneamente.

USOS Y APLICACIONES DE LOS NUEVOS
MEDIOS DE PAGO

Los usuarios de Infernet, consumidores y empresas, ain no
se han decantado de forma definida por los nuevos méto-
dos, y el peso de los medios tradicionales es ain muy con-
siderable, y lo seguirdn teniendo si, como en el caso de las
tarjetas de crédito y débito, se afaden nuevas funciones
que aumenten su seguridad y flexibilidad. Serd decisiva la
actitud de los consumidores, que deberan aceptar los nue-
vos medios de pago venciendo la natural inercia y descon-
fianza.

En el mundo del comercio y los negocios, cada situacién
puede aconsejar una forma de pago diferente. Las tarjetas
de crédito parten en situacién de ventaja. Aun asi, algunos
consumidores pueden preferir la ventaja de los pagos ané-
nimos que ofrecen algunas formas de dinero electrénico.
Los micropagos, pagos por pequefos servicios, son mds
viables, desde el punto de vista de sus costes, mediante los
cupones o scrips, y quienes deseen hacerlo en miltiples
monedas preferirdn los cheques electronicos o algunas de

las tarjetas de pago.



Finalmente, el desarrollo de nuevas formas de seguridad y
confidencialidad puede jugar un papel importante para
contrarrestar la aparicién, como es de esperar, de nuevas
formas de delincuencia, que podrian inclinar las preferen-
cias de uso hacia unas soluciones u ofras. La tabla 6.1
muestra las posibilidades de pago en distintos escenarios.
Alli donde el comerciante o consumidor tenga varias opcio-
nes, este deberd conjugar las ventajas y desventajas de
cada procedimiento. Los pagos seguros tienen procedi-
mientos lentos y costosos, y el comerciante habrén de hallar
el equilibrio entre seguridad y eficacia. El consumidor tam-
bién deberd optar entre aspectos opuestos, como anoni-
matoy registro de los pagos.

Tabla 6.1. USOS DE NUEVOS MEDIOS Y FORMAS DE PAGO

LUGAR DE COMPRA  PAGO DIFERIDO  PAGO EN LINEA
TARJETAS DF PAGO S Si Si
DINERO FLECTRONICO Si
CUPONES ELECTRONICOS Si
CHFQUES ELECTRONICOS Si Si
DISPOSITIVOS VIRTUALES Si

La facilidad de uso, las infraestructuras de apoyo a los nue-
vos medios de pago y la proliferacién de los nuevos caje-
ros automdticos para recarga de farjetas inteligentes, son
factores importantes para su aceptacién. Estimaciones de
DataMonitor sitan el parque de lectores de tarjetas inteli
gentes en unas dos mil para el cambio de siglo y de unas
cinco mil para el afio 2003, cifra esta que supondria casi
la cuarta parte de los implantados en Europa. Segin
Europay, un propulsor de estos dispositivos, su despliegue
se precipitard, pasada la resaca del efecto 2000, una vez



que se consiga la norma europea CEPS para el chip que
permitird la entera compatibilidad de tarjetas y lectores,
por lo que la mayoria despacharé directamente en euros.

Si bien la falta de seguridad ha sido esgrimida como un
factor inhibidor del comercio electrénico, la realidad viene
a contradecir esta creencia. La figura 6.1 muestra los
medios de pago utilizados por empresas con presencia
infensa en Infernet, obtenidos a partir de encuestas realiza-
das en el dmbito de la Unién Europea. Puede observarse la
escasa utilizacion de los medios electronicos seguros, pero
ello puede deberse a la a veces escasa oferta de nuevos
productos de los intermediarios financieros tradicionales.

Figura 6.1. Medios de pago en empresas con presencia en Internet
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Fuente: KITE (Enero 1999)

A pesar de las muchas las inercias y la desconfianza de los
usuarios, las nuevas formas de pago surgen pujantes gra-
cias al soporte que muchas de ellas reciben de las empre-
sas que los promueven, generalmente muy vinculadas a la



industria informética y, por tanto, con un gran potencial tec-
nolégico y financiero. Los micropagos se han hecho popu-
lares en algunos entornos para la contabilizacién interna
del uso de los recursos de las empresas y organizaciones,
por lo que se prevé su expansién por algunos dmbitos de
las administraciones piblicas. Dinero digital y cheques
electronicos requieren para su desarrollo el crecimiento de
Internet entre los usuarios y la expansién de los nuevos ser-
vicios de banca electrénica, respectivamente.






LA
ADMINISTRACION
ELECTRONICA

NUEVAS RELACIONES CON LA
ADMINISTRACION

Las relaciones con la Administraciéon han sido siempre
importantes en toda clase de actividades comerciales y de
negocios de las empresas, porque toda actividad empresa-
rial requiere relaciones con las administraciones, sean estas
comunitarias, estatales, autonémicas o locales, en materias
tales como asuntos laborales, consultas y autorizaciones
administrativas o pagos de impuestos y tasas.

El acercamiento de la Administracién a la sociedad ha reci-
bido siempre una gran atencién por parte de los poderes
pUblicos, porque se considera que estas relaciones son un
instrumento de cohesién social y de mejora de la eficacia de
la sociedad en general, pero su progreso se ha visto siempre
limitado por factores maltiples como las estructuras organiza-
tivas, con tendencia a concentrarse en los grandes nicleos
urbanos, la dificultad de coordinacién entre distintas depen-
dencias administrativas y los costes asociados a las unidades
administrativas para la atencién de pequenos colectivos.

Lla Sociedad de la Informacién ofrece una oportunidad sin
precedentes para mejorar el servicio de las administraciones
pUblicas de cara a la empresa y el ciudadano. Las éreas de
mejora son numerosas, como el acceso instantaneo a la infor-
macién de la Administracién, rapidez de respuestas a las



demandas del ciudadano, acercamiento a toda clase de
empresas independientemente de su situacién territorial 'y
horarios extendidos de atencién al piblico.

La Administracién electronica es un concepto reciente y de
implantacién incipiente, aunque ya se hayan emprendido
acciones y conseguido unos primeros resultados, como
puede verse en la tabla 7.1 de la pégina siguiente. Los
cinco primeros afos del milenio registrardn grandes avan-
ces en las relaciones de ciudadanos y empresas con las
administraciones por medios teleméticos. Los pilares en que
se sustenta la nueva Administracién son:

UNA INFRAESTRUCTURA ADMINISTRATIVA

Los diversos servicios que la Administraciéon puede prestar
tienen, por lo general, numerosas interdependencias, lo
cual exige que las distintas unidades administrativas estén
debidamente interconectadas. El recurso es el despliegue
de una red administrativa que, segin avance su implanta-
cién, permitird el infercambio de informacién dentro de la
Administracién General del Estado y su interaccién con
redes de las Comunidades Auténomas, Entidades Locales y
la Unién Europea.

Esta red persigue también la integracién de servicios de
voz y datos y permitird el funcionamiento de aplicaciones
infersectoriales de los departamentos ministeriales, asi
como la implantacién de servicios adicionales: mensajeria
electrénica, accesos seguros a Internet, directorios, catdlo-
gos, motores de bisqueda, noticias, efc.

UNA ADMINISTRACION MAS EFICAZ

La Administracién trata de mejorar su eficacia a través de
una progresiva tecnificacién de sus recursos materiales
constituida por un conjunto de servidores administrativos y
una mejor preparacién de sus recursos humanos.



Tabla 7.1. PRIMEROS SERVICIOS EN LINEA DE LA ADMINISTRACION
GENERAL DEL ESTADO

Servicio Usuarios Ministerio | Implantacion
Sistema de Informacion Informacion de politica agricola comdn de la UE MAPA 1999 - 2002
Gréfica de Datos Agrarios (SIGA)
Guias informativas Incorporacion de la firma electrénica ] 2000
sobre Seguridad Juridica avanzada en los Registros
Red Telemdtica Consulta de los datos econdmicos (cuentas) ] 1999
de los Registros Mercantiles y juridicos (capital social, administradores, efc.)
de los sociedades mercantiles
Portal Unico Web Administrativa con informacion MAP 2000 - 2002
sobre servicios de la Administracion General del Estado
y servicios avanzados de asistencia al usuario
TIERRA Informatizacion de los trémites para lo gestion MAPA 2000 - 2004
de ayudas o agricultores, ganaderos y pescadores
Ventanilla Unico Interconexion electronica de los Registros de Entrada MAP 2000 - 2008
y Salida de todas las administraciones
Informatizacion de Juzgados Herramientas para mejorar las prestaciones ] 2000
de Juzgados y Tribunales
Ventanilla Unica Empresarial Proyecto para creacion de empresas en un menor plazo ] 2000
de tiempo (siete dias). Colaboracion de Notarios
y Registradores
Gestion Informdtica de lo Declaracion | Gestion informatica de las declaraciones mensuales MAPA 2000 - 2002
de las Cuotas Lcteas (SIGLAC) de compradores, declaracion telemdtica e informacion
sobre las cuotas asignadas a los ganaderos productores
Declaracion telemdtica Declaraciones de los impuestos del IRPF y del IVA AEAT 1999
de impuestos estatales de empresas y profesionales
Solicitud y Expedicion Certificados Expedicion de documentos relacionados con lus AEAT 2000
declaraciones de impuestos exigidos por los administraciones
para confratos, becas, exenciones, efc.
GPPS (Guia de Procedimientos, Informacion al ciudadano sobre los procesos y servicios MAP 2000 - 2004
Prestaciones y Servicios) mas relevantes de lo Administracion General del Estado.
Accesos desde terminales domesticos, oficinas de las
administraciones y Puntos de Atencion al Ciudadano (PAC)
situados en ayuntamientos, centros piblicos
Informatizacion Registros Civiles Informatizacion de los registros civiles y recuperacion W 2000 - 2002
de registros desde 1950. Acceso telemitico
Informatizacion Registro Consulta en linea del Registro de Ultimas Voluntades ] 2000
Ultimas Voluntades. y securizacion de las comunicaciones
Declaracion Telemdtica de Datos Sistema que permite a los empresarios el infercambio MTAS 2000 - 2003
de Empleo (RED) de datos con la Administracion (cumplimentacion formularios
701 y 102, efc)
Sistema Pablico de Empleo SISPE Ajuste de lo demanda empresarial a la oferta laboral MTAS 2000 - 2002
de cobertura esfatal
Diagnastico de deficiencias formativas y medios
de teleformacion
Sistema de Licitacion Electronica (SILICE){ Sistema para la Licitacion y Confrafacion Electronica bosado | MINER 2000

en el uso de medios electronicos, informdticos y telemdticos.




Dentro de los recursos materiales se estén introduciendo:

e Dispositivos y aplicaciones de carécter sectorial como
los de videoconferencia, trabajo en grupo y workflow.

e Sistemas de Automatizacién y Racionalizacién de Proce-
dimientos Administrativos, que agilizarén trémites con la
Administracién y, en particular, muchos de los realiza-
dos a través de Internet.

e Sistemas Gestién del Conocimiento adaptados a la
Administracion, mediante ellos cuales se ponen a disposi-
cién de los empleados piblicos los conocimientos adquiri-
dos por las personas expertas de la Adminis-tracién.

e Sistemas de securizacién de las comunicaciones como la
proporcionada por el Sistema CERES desarrollado por la
FNMT y en uso desde 1999.

* Pago de impuesto y tasas e integracién con sistemas de
pago de entidades colaboradores y banca electrénica.

Llos recursos humanos se potenciardn progresivamente
mediante el reclutamiento de expertos y la formaciéon de los
funcionarios en las éreas de las tecnologias aplicadas en la
Administracién.

ACERCAMIENTO AL CIUDADANO Y A LA EMPRESA

E

e Simplificacién de los procedimientos administrativos.

* Instauracién de la Ventanilla Unica como servicio que
permitird a los ciudadanos iniciar y mantener relaciones
con la Administracién a través de centros situados en los
lugares accesibles para ellos.

e Capacitar a ciudadanos y empresas el acceso a la admi-
nistracién a través de redes telematicas.

acercamiento a la sociedad tiene tres lineas bdsicas:

Estos obijetivos se consiguen mediante una mayor presencia
de las distintas administraciones en Internet, la creaciéon e
incorporacién de contenidos en un nodo web administrati-



vo y la dotacién a las unidades administrativas de disposi-
tivos tecnolégicos para su realizacién.

La Administraciéon General del Estado tiene ya una serie de
servicios en marcha o en proyecto, pero este nimero se
verd notablemente ampliado en los préximo afos a medi-
da que la propia Administraciéon vaya implementando las
infraestructuras de soporte, vaya acumulando experiencia 'y
se vayan sumando nuevas unidades administrativas
mediante los convenios adecuados. Los resultados mds visi-
bles serdn una mejor informacién de la sociedad civil en
sus relaciones con la Administracién, mayor rapidez en los
procesos administrativos y, en un gran nimero de casos,
evitar la exigencia de presentar ante algunas administra-
ciones documentos que ya obran en poder de la propia
Administracién.

Ademds de los proyectos indicados, la Administracién lle-
vard a cabo los desarrollos tecnolégicos necesarios para
facilitar el acceso de ciudadanos y empresas a sus servi-
cios, como ayudas a la navegacién en la web administrati-
va, refinamientos en los procedimientos de bisqueda y la
creacién de centros de informacién administrativa.






ANEXO:=
RECURSOS DEL
COMERCIO
ELECTRSOSNICO

Asociaciones para la promocién del comercio
electrénico

CommerceNet Espafia: www.commercenet.org
Asociacién Espafiola de Marketing Directo: www.aemd.es
Federacién de Comercio Electrénico: www.fecedmd.org

Agencias de certificacion

ACE (Espaiia): www.ace.es

FESTE (Espafa): www.feste.com

Verisign (Infernacional): www.verisign.com
Fébrica Nacional de Moneda y Timbre (FNMT):
www.cert.fnmt.es

Foros de comercio electronico e Internet

Extra-Net!: www.extra-net.net/forum/welcome.html
Comercio Electrénico en Espania:
comercio-electronico@ldist.upc.es

Actualidad Econémica:
www.recoletos.es/economica/foro/
FORVM.ORG: www.forum.org



Medios de pago

4B: www.4b.com/celectro.htm

Banesto: www.banesto.es/banesto/virtual/
Publicaciones

iWorld: www.idg.es

Aspectos juridicos de Internet

Centro Telemdtico de Valencia:www.ctv.es/USERS/mpq
Onnet: www.onnet.es/comercio.htm

Seguridad

Kriptépolis: www.kriptopolis.com/set.html

Proveedores de servcios y soluciones

Banesto: www.banesto.es/banesto

Tiendas Virtuales: www.tiendas-virtuales.com
Microsoft: www.microsoft.com

Hewlett Packard: www.hp.com

Registro de dominios
Comision Mercado Telecomunicaciones: www.cmt.es

CSIC - Red Iris: www.nic.es
Internic: www.internic.net



Servicios de directorio

Altavista: www.altavista.com
Navegalia: www.navegalia.com
Oz0: www.ozu.es

Terra: www.ferra.es

Yahoo: www.yahoo.com
Buscopio: wwwe.inicia.es

Lycos: www.lycos.com

Analisis de trafico de servidores Web

OJD (Nacionales): www.ojd.es
NetCount (Infernacionales): www.netcount.com






DOCUMENTOS COTEC )
sobre OPORTUNIDADES TECNOLOGICAS

Documentos editados

N2 1: Sensores.

Ne  2: Servicios de informacién técnica.

N2 3: Simulacién.

Ne  4: Propiedad industrial.

Ne  5: Soluciones microelectronicas (ASICs) para todos los sectores
industriales.

Ne  6: Tuberias de polietileno para conduccién de agua potable.

N2 7. Actividades turisticas.

Ne  8: Las PYMES vy las telecomunicaciones.

Ne  9: Quimica verde.

Ne 10: Biotecnologia.

Ne 11: Informética en la Pequefia y Mediana Empresa.
Ne 12: La telemdtica en el sector de transporte.

Ne 13: Redes neuronales.

N 14: Vigilancia tecnolégica.

Ne 15: Materiales innovadores. Superconductores y materiales de recu-

brimiento.
Ne 16: Productos Alimentarios Intermedios (PAI).
Ne 17: Aspectos juridicos de la gestién de la innovacion.
N 18: Comercio y negocios en la Sociedad de la Informacion.

DOCUMENTOS COTEC i
sobre NECESIDADES TECNOLOGICAS

Documentos editados:

Ne  1: Sector lacteo.

Ne  2: Rocas ornamentales.

Ne  3: Materiales de automocion.

Ne  4: Subsector agroindustrial de origen vegetal.

Ne  5: Industria frigorifica y medio ambiente.

Ne  6: Nuevos productos cérnicos con bajo contenido en grasa.
Ne  7: Productos pesqueros reestructurados.

Ne  8: Sector de la construccién.

Ne  9: Sector de la rehabilitacién.

Ne 10: Aguas residuales.
N2 11: Acuicultura.
N2 12: Reduccidén de emisiones atmosféricas industriales.
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